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Remne OFICIN, A DE CONTROL INTERNO

Eestlno MARIA CAMILA DIAZ MARIN
nexos:

MEMORANDO

Cédigo 10020-103

No requiere respuesta

PARA: ROBERTO ANGULO
Secretario de Despacho
JULIANA SANCHEZ CALDERON
Subsecreta,rl'a Tecnica
LINA MARIA SANCHEZ ROMERO
Subsecretaria de Gestion Institucional
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MARIA CAMILA DIAZ MARIN

Directora de Gestion Corporativa

IVAN OSEJO VILLAMIL

Director de Analisis y Disefio Estratégico
IVON CAROLINA CAMARGO GARCIA
Directora Nutricion y Abastecimiento
SANDRA PATRICIA OROZCO MARIN
Directora Territorial

NATALIA MARTI?NEZ PARDO

Directora Poblacional

DIANA PATRICIA MARTINEZ GALLEGO
Directora para Inclusién y las Familias
MAURICIO SANDINO

Director de Transferencias

LAURA ALEJANDRA CONTRERAS SALAZAR
Jefe Oficina Juridica

DIEGO FELIPE BUSTOS

Jefe Oficina de Control Disciplinario Interno
ALEJANDRA MALDONADO RIVERA
Jefe Oficina Asesora de Comunicaciones

DE: Jefe Oficina de Control Interno

ASUNTO: Informe final de Seguimiento a la verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de Derechos de Autor sobre Software.

Apreciados Directivos, cordial saludo.

De manera atenta y dando cumplimiento al paragrafo 1° del articulo 2.2.21.4.7 del Decreto Unico
Reglamentario del Sector de Funcion Publica 1083 de 2015, adicionado por el articulo 16 del
Decreto Nacional 648 de 2017, el cual establece que: "Los informes de auditoria, seguimientos y
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evaluaciones tendran como destinatario principal al representante legal de la entidad y al comité
de coordinacién de control interno(...)", me permito comunicar que, la Oficina de Control Interno en
ejecucion del Plan Anual de Auditorias para la vigencia 2024, y en desarrollo de los roles de
evaluacion y seguimiento y enfoque hacia la prevencion que le confiere el articulo el articulo 17 del
Decreto Nacional 648 de 2017, realizdé el Informe final de Seguimiento a la verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de Derechos de
Autor sobre Software; de conformidad con el Procedimiento de Informes de Seguimiento
(PCD-AC-005), version 2 del 26/12/2023 y del cual se adjunta al presente en la version final, junto
con el informe ejecutivo para su conocimiento y fines pertinentes.

Sea la oportunidad de reiterar la disposicion de la Oficina de Control Interno para brindar el apoyo
requerido en aras de la mejora continua institucional.

Cordialmente,
Documento firmado electrénicamente de acuerdo con la Ley 527 de 1999 y el Decreto 2364 de 2012.

Rosemary Chavez Rodriguez
JEFE OFICINA DE CONTROL INTERNO

Elaboré: Celeny Gonzalez Parra — Contratista OCl y Harvey H. Mora Sanchez — Profesional Especializado OCI
Revis6: Ingrid Jiselt Vasquez Veloza y German Alfonso Espinosa Suarez - Contratistas OCI.
Aprobd: Rosemary Chavez Rodriguez-Jefe OCI

Anexos: Informe final y ejecutivo de verificacion del cumplimiento de las normas en materia de derechos de
autor sobre software.
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Remne OFICIN, A DE CONTROL INTERNO,

Eestlno GLORIA MATILDE TORRES CRUZ
nexos:

MEMORANDO

Cadigo 10020-102

No requiere respuesta

PARA: FRANKY GONZALEZ DAZA
Subdirector de Investigacion e Informacion

GLORIA MATILDE TORRES CRUZ
Subdirectora Administrativa y Financiera

DE: Jefe Oficina de Control Interno

ASUNTO: Informe de seguimiento a la verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de Derechos de Autor sobre Software 2023.

Apreciados Directivos, cordial saludo.

Dando cumplimiento con lo establecido en el Plan Anual de Auditoria aprobado por el Comité
Institucional de Coordinacién de Control Interno para la vigencia 2024, de manera atenta me
permito comunicar que esta oficina en ejercicio de los roles de Evaluacion y seguimiento y
Enfoque hacia la prevencion que le confiere la normativa vigente en la materia, adelanté el
seguimiento a la verificacion, recomendaciones y resultados sobre el cumplimiento de las normas
en materia de Derechos de Autor sobre Software, el cual se adjunta al presente la version final del
informe, junto con el informe ejecutivo para su conocimiento y fines pertinentes.

Previo a la emision del informe final, se envio mediante memorando 12024005758 del 29/02/2024,
la version preliminar del informe a los clientes de seguimiento de acuerdo con en el Procedimiento
Informes de Seguimiento, codigo: PCD-AC-005 versidon 2, adoptado con Circular No. 042 —
26/12/2023, del cual no se recibieron observaciones, por lo tanto, se confirman los datos a
registrar en el reporte ante la DNDA en concordancia con la Circular 27 de diciembre 2023 y
demas normativa aplicable.

Se recomienda que, de manera articulada con las partes involucradas, se adelanten las acciones
a las que haya lugar, a fin de considerar la observacién expuesta en el informe de seguimiento del
asunto.
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Sea la oportunidad de reiterar la disposicion de la Oficina de Control Interno para brindar el apoyo

requerido en aras de la mejora continua institucional.

Cordialmente,

Documento firmado electrénicamente de acuerdo con la Ley 527 de 1999 y el Decreto 2364 de 2012.

Rosemary Chavez Rodriguez
JEFE OFICINA DE CONTROL INTERNO

Elaboro: Celeny Gonzélez Parra — contratista y Harvey H. Mora Sanchez — Profesional Especializado OCI
Revisé: Ingrid Jiselt Vasquez Veloza y German Alfonso Espinosa Suérez - Contratistas OCI.
Aprobé: Rosemary Chavez Rodriguez-Jefe OCI
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TIPO DE INFORME

_ Informe Preliminar __X_ Informe Final

Fecha de entrega: 12/03/2024
1. NOMBRE DEL INFORME

Informe de seguimiento a la verificacién, recomendaciones y resultados sobre el cumplimiento de
las normas en materia de Derechos de Autor sobre Software.

2. INTRODUCCION

En atencion al Plan Anual de Auditoria vigencia 2024, aprobado por el Comité Institucional de
Coordinacién de Control Interno, se lleva a cabo el seguimiento de Derecho de Autor sobre
Software en la SDIS, para verificar el cumplimiento de la normativa referente a licenciamiento de
software y la cantidad total de equipos de cémputo que posee la Secretaria Distrital de Integracion
Social.

Adicionalmente, la Directiva Presidencial No. 02 del 12 de febrero de 2002, con asunto: “Respeto
al derecho de autor y los derechos conexos, en lo referente a utilizacion de programas de
ordenador (software)”, que genera instrucciones a los encargados de cada Entidad y a las
Oficinas de Control Interno, para verificar el cumplimiento sobre el uso de software, derechos de
autor y derechos conexos, para que los programas de computador adquiridos estén respaldados
por los respectivos documentos de licenciamiento o transferencia de propiedad.

3. OBJETIVO

Verificar el cumplimiento de las Circulares No. 017 del 1 de junio de 2011 y 27 de diciembre de
2023 de la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor, las
Directivas Presidenciales 01 de 1999 y 02 de 2002, la Circular No. 04 del 22 de diciembre de
2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades
del Orden Nacional y Territorial.

4. ALCANCE

El presente informe tiene como alcance la verificacion y determinacion del cumplimiento de las
normas en materia de derechos de autor sobre Software para el periodo del 01 de enero a 31 de
diciembre de 2023, en la Secretaria Distrital de Integracion Social.

5. CLIENTES DEL INFORME

Subdireccién de Investigacion e Informacion.
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Subdireccion Administrativa y Financiera.
6. IMPEDIMENTOS O MENOSCABOS

No se observaron impedimentos o menoscabos en el desarrollo del seguimiento
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7. CRITERIOS

Orden Nacional:

e Directiva Presidencial 001 de febrero de 25 de 1999, con asunto “Respeto al Derecho de
Autor y a los Derechos Conexos”.

e Directiva Presidencial 002 de febrero de 2002, con asunto “Respeto al derecho de autor y
los derechos conexos, en lo referente a utilizacion de programas de ordenador (software)”.

e Circular No.07 del 28 de diciembre de 2005, del Consejo Asesor del Gobierno Nacional
en Materia de Control Interno de las Entidades del Orden Nacional y Territorial, con asunto
“Verificacion Cumplimiento Normas Uso De Software”.

e Circular 04 de diciembre 22 de 2006, de Direccion Nacional de Derechos de Autor,
mediante la cual se solicité a los Representantes Legales y jefes de Control Interno de las
entidades u organismos publicos del orden nacional y territorial, la informacién relacionada
con la “verificacion, recomendaciones y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre software”.

e Circular No.012 de 2007, de la Direccion Nacional de Derechos de Autor, expedida por la
Unidad Administrativa Especial Direccion Nacional de Derechos de Autor, asunto:
“Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador(software).”

e Circular 017 de 1 de junio de 2011 expedida por la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor, asunto: “Modificacion circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador (software).

e Circular 27 de diciembre 2023, modificacién Circular 017 del 01 de junio de 2011, sobre
las recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).

Interna:
e Procedimiento control de licenciamiento y software para estaciones de trabajo, cédigo:
PCD-SMT-015, versién 0, adoptado mediante Circular N° 040 — 15/12/2022.
e Procedimiento baja de bienes inservibles, cédigo: PCD-GL-006, version 0, adoptado
mediante Circular No. 038 — 29/11/2019 y la versién 1 Circular No. 034 del 24/10/2023.

e Procedimiento informes de seguimiento o de ley, codigo PCD-AC-005, version 2, Circular
No. 042 — 26/12/2023.
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8. METODOLOGIA

Para la verificacion de la informacion en materia de Derechos de Autor sobre software vigencia
2023, la Oficina de Control Interno realiz6 las siguientes actividades:
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e Solicitudes de informacion el 02/02/2024 mediante memorando radicado No. 12024003088
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dirigido a Subdireccién de Investigacién e Informacion (Sll) y radicado No. 12024003092
dirigido a la Direccion de Gestion Corporativa, con asunto: “Solicitud de informacion
Derechos de Autor sobre software - Vigencia 2023”

e Andlisis y evaluacion de la informacién suministrada por la Subdireccién de Investigacion
e Informacion (Sll) mediante radicado No. 12024004357 del 15/2/2024 y de la Direccién
Gestion Corporativa (SAF) a través de correo del 14/2/2024 con asunto Solicitud de
Informacién Derechos de Autor sobre Software 2023.

e Recepcién de correo por parte de la Subdireccién de Investigacién e Informacién el
19/02/2024 con datos definitivos y conciliados con la Subdireccion Administrativa y
Financiera.

e Mesa de trabajo el 20/02/2024 con los profesionales encargados del tema en la
Subdireccién de Investigacion e Informacion con el fin de verificar con el usuario
administrador de las licencias Office 365 y Antivirus, y envio de imagenes de las consultas
realizadas.

e Recepcién por correo de soportes complementarios requeridos durante la mesa de trabajo
20/02/2024.

e Analisis y verificacion de la informacion conciliada por las dependencias Subdireccion de
Investigacion e Informacion y Subdireccion Administrativa y Financiera, recibida el
19/02/2024.

e Verificacion in situ de licencias Office 365, antivirus, sistema operativo y ubicacion fisica
para 20 equipos de cémputo de las dependencias nivel central en: Subdireccidon de
Contratacion (2), Subdireccion de Gestién y Desarrollo del Talento Humano (1),
Subdireccion para la Adultez (2), Subdireccién para la Familia (5), Subdireccion para la
Infancia (6), Subdireccion para la Vejez (1), y Oficina de Control Interno (3), el 20/02/2024
y consolidacién en archivo Excel.

e Consolidacién y construccion del informe preliminar de seguimiento.

e Revision del informe preliminar por parte de la jefe de la OCI.

e Envié de la version preliminar del informe a los clientes de seguimiento mediante
memorando 12024005758 del 29/02/2024, de acuerdo con en el Procedimiento Informes
de Seguimiento cédigo: PCD-AC-005 versiéon 2 Fecha: Circular No. 042 — 26/12/2023;
frente a lo cual no se recibieron observaciones.

¢ Remision del informe final y ejecutivo del seguimiento al jefe de la Oficina de Control
Interno para su aprobacion.

e Envio del informe final y ejecutivo del seguimiento a los clientes y miembros del Comité
Institucional de Coordinacién de Control Interno.

e Se solicitara la publicacion del informe final de seguimiento en la pagina web de la Entidad.
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e Se diligenciara en concordancia con la Circular 27 de diciembre 2023 y demas normativa
aplicable, el formulario correspondiente ante la DNDA en el enlace:
http://52.247.48.139:8080/isoft/isoft.php?0
Incluyendo en link de la publicacién del presente informe en atencion al campo No.15 del
formulario

e Una vez realizado el reporte se solicitara publicar como anexo al informe, el soporte
emitido por la DNDA de la confirmaciéon presentacién informe de software legal vigencia
2023.

9. ESTADO DEL PLAN DE MEJORAMIENTO

De acuerdo con el plan de mejoramiento con fecha de actualizacién 31/01/2024, se observaron
los siguientes hallazgos asociados al objeto del presente informe:

Origen: interno

Nombre del documento en donde se identificé el hallazgo: Informe de seguimiento a la
verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia de
Derechos de Autor sobre software Vigencia 2022.

Cddigo del hallazgo: 9.2.1.3

Numero de la accion: 1

Descripcion de la accion: Realizar jornadas de desinstalacion de la versiéon anterior del antivirus
en donde se verifique el adecuado funcionamiento de los equipos

Cddigo del hallazgo: 9.2.1.4

Numero de la accién: 1

Descripcion de la accion: 9.2.1.4 Realizar jornadas de analisis para la desinstalacién de
WinRAR logrando asi el cumplimiento del 100% de la actividad.

Cddigo del hallazgo: 9.2.2
Numero de la accién: 1

Descripcion de la accion: Realizar autoevaluacion semestral de efectividad de los controles
establecidos en las politicas de Directorio Activo

Numero de la accién: 2
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Descripcion de la accion: Realizar acciones correctivas y/o preventivas de acuerdo con los
resultados derivados de la autoevaluacion semestral de efectividad de controles de la Politica
de Directorio Activo

Se evidencio que con corte al 31/01/2024 estas acciones se encuentran en ejecuciéon
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Origen externo: no se cuenta con plan de trabajo o plan de mejoramiento.

10. RESULTADOS

El presente seguimiento, fue efectuado con base en la informacién suministrada por la
Subdireccién de Investigacion e Informacion, y la Subdireccién Administrativa y Financiera, y el
analisis y verificaciones realizadas por la Oficina de Control Interno, con el propdsito de atender
el cuestionario requerido por la Direccidon Nacional de Derechos de Autor — DNDA (
http://52.247.48.139:8080/isoft/isoft.php?0), conforme a la Circular 17 de 2011 y su modificaciéon
con la Circular 27 de diciembre 2023 de la DNDA, que contiene las siguientes preguntas:

e ¢ CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

La Subdireccion de Investigacion e Informacion a través de memorando Rad: 12024004357 de
15/02/2024 y correo del 19 de febrero de 2024, certifica que el inventario existente, es de 6.485
equipos en total, relacionados asi:

e 6.281 equipos de cémputo.
e 42 equipos de servidores fisicos.
e 162 servidores virtuales.

Informacion detallada en el archivo Informacion Bienes Derechos de Autor 2023, xIsx. La fuente
primaria de esta informacion es el aplicativo SEVEN, sistema de informaciéon que soporta la
gestion de activos desde la Subdireccion Administrativa y Financiera.

De igual forma la Subdireccion Administrativa y Financiera mediante correo de conciliaciéon y
definitivo del 19 de febrero de 2024, informé para los items: computadores 6.281 y servidores
fisicos 42, informacion detallada en el archivo Solicitud de Informacién Derechos de Autor 2023
— 19022024.xlIsx, con la acotacion que respecto a los servidores virtuales éstos no se encuentran
dentro del inventario de la SDIS y estan bajo la responsabilidad administrativa de la Subdireccion
de Investigacion e Informacion.

o EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE
LICENCIADO?

La Subdireccion de Investigacion e Informacién a través de memorando Rad: 12024004357 de
15/02/2024 informé que el software instalado si se encuentra debidamente licenciado, y relacioné
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el Software base permitido en los equipos de acuerdo con el procedimiento control de
licenciamiento y  software  para  estaciones de trabajo PCD-SMT-015 v.0
(https://sig.sdis.gov.co/index.php/es/mantenimiento-y-soporte-tic-procedimientos) asi:

Antivirus
Navegadores
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Visor de archivos comprimidos

Visor de PDF o acrobat

Sistema operativo,

Suite de Office segun licencia asignada/Suite de Office 2013,

Aplicativos Misionales requeridos por el usuario segun accesos autorizados, y que
también se encuentran relacionados en el documento Catalogo Sistemas de Informacién
vigente - MNL-SMT-014 Version 1y su anexo (Memo 12023017901 — 21/06/2023), como
SIRBE Comisarias, SAP Bogdata, Go Global, Pasivocol, configuracion de Microsoft Edge
para acceso a SEVEN, entre otros

e ¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE
LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON
LA LICENCIA RESPECTIVA?

La Subdireccién de Investigacion e Informacion a través de memorando Rad: 12024004357 de
15/02/2024 informé que “El Directorio Activo — DOMINIO de la entidad, cuenta con una politica
que se aplica a todos los equipos de la entidad, la cual no permite la instalacion de programas o
aplicativos que no estén autorizados, igualmente toda instalacion de aplicaciones se realiza por
parte de nuestra mesa y soportes en sitio bajo respectivo Ticket”, en concordancia con el
procedimiento control de licenciamiento y software para estaciones de trabajo PCD-SMT-015 v.0
fecha circular N.040-15/12/2022 que describe las actividades, registros y responsabilidades para
este fin.

e ¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN
SU ENTIDAD?

La Subdireccion de Investigacion e Informacién a través de memorando Rad: 12024004357 de
15/02/2024 inform¢d que:

“Durante la vigencia 2023 no se realiz6 gestion en dar de baja elementos de software, No
obstante, se resalta que el proceso que se realiza para dar de baja es mediante el procedimiento
PCD-GL-006 baja de bienes inservibles v.1 Fecha: Circular No. 034 — 24/10/2023 publicado en
el sistema de gestion de la entidad”.

Adicionalmente, se evidencio que, en el procedimiento control de licenciamiento y software para
estaciones de trabajo PCD-SMT-015 v.0 fecha circular N.040-15/12/2022 Numeral 3.5 dar de baja
una licencia se describen las condiciones aplicables para dar de baja el software.
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e INGRESE EL LINK DE LA PUBLICACION EN SU ENTIDAD DEL INFORME DE
SOFTWARE EN LOS TERMINOS DE LA CIRCULAR 04 DEL 22 DE DICIEMBRE DE
2006 DEL CONSEJO ASESOR DEL GOBIERNO NACIONAL EN MATERIA DE
CONTROL INTERNO
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AUDITORIAS (2024)-opcién: Informes de seguimiento (2024) donde se listan y se pueden
descargar los informes publicados, en el siguiente link:
https://www.integracionsocial.gov.co/index.php/gestion/informes/informes-de-auditorias-internas

10.1 CUMPLIMIENTOS
10.1.1 Licenciamiento del software instalado en los equipos de la SDIS

Mesa de trabajo con profesionales de la Subdireccion de Investigacion e Informacién

(20/02/2024)

Se verifico el licenciamiento base para la operacion de la Entidad asi:

Office 365: se realiz6 la consulta en tiempo real en la plataforma de Office 365 con el usuario
administrador donde se evidencio la suscripcion de 5.284 office 365 E1 y 500 Office 365 E3 (total

5.784)
Imagen No. 1: Consulta licencias Office 365
{'} '_.'!.{i:‘ l. E: . |
I:l fice 305 Ed |

Fuente de informacion: Verificacion en sitio del licenciamiento office 365 realizada por usuario administrador (20/02/2024)

Estas licencias fueron adquiridas por suscripcion mediante orden de compra No.110664
(Instrumento agregacion IAD Software | — Microsoft) del 02/06/2023.

Por otra parte, para dar cobertura a la cantidad de equipos reportados (6.281) y tener
disponibilidad para nuevos equipos, se cuenta con un total 7.771 de licencias office, segun reporte
por correo electrénico (20/02/2024) de la Subdireccién de Investigacion e Informacion, asi:
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Imagen No. 2: Total licencias Office

Producto Cantidad
Office 365 E1 5.284
Office 365 E3 500
Office On-Premise * 1.987
Total 7.771

Fuente de informacién: Verificacién de licenciamiento office - correo recibido de Sl (20/02/2024)

Antivirus Bitdefender

Se verificd en tiempo real la consola de administracion del antivirus Bitdefender con el usuario
administrador, quien cuenta con las credenciales de ingreso y control de doble autenticacion, con
el siguiente resultado: Total licencias 3.930 y asignadas por IP 3.833, como se observa en la
siguiente imagen:

Imagen No. 3: Consulta licencias antivirus Bitdefender

Windows Sarver 2016 Datacenter Windows 172.16.5.131 Ahota Servidor

Windows Server 2016 Datacenter Windaws 172.16.5.132 Anora Senvidor

Windows Server 2016 Datacenter Windows 7216.5.133 Ahora Servidor

Windows Server 2016 Datacenter Windows 17216.5.14 Ahora Servidor

Windows Server 2016 Standard Windows 172.16.5.15 Ahora Servidor

Windows Server 2019 Datacenter Windows 172.16.5.169 Ahora Servick

Windows Sarver 2019 Datacenter Windows 172.16.5.169 Ahora Servidor N/A

Pagina 1 de 39 «  Ulbima pagina 100
A & D ESP ;B ¢ ,\E.M,R m. ‘
LAA ; 20/02/2024

Fuente de informacién: Verificacion administracion consola antivirus in situ — con usuario administrador (20/02/2024)

Estas licencias descritas fueron adquiridas mediante la siguiente factura:
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Imagen No. 4: Factura adquisicion Antivirus
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FACTURA ELECTRONICA DE VENTA NRO, FEST471
Autarizacion Numeracién de Facturacion Electronica de DIAN
MNro. 1876404657 3309 de 2023-03-27 Vigencia 18 Meses
Rangn Autorizado desde FEST 463 hasta FEST 843

Tipo Documento: Factura de Venta Macional

Cliente: SECRETARIA DISTRITAL DE INTEGRACION SOCIAL
MNIT 895999061-9

Nombre Comercial: SECRETARIA DISTRITAL DE INTEGRACION
SOCIAL

Direccidn: CARRERA T MO, 32 - 12

Teléfone: 3279797
Correo: fgonzalezd@sdis.gov.co
Ciudad: BOGOTA D.C,

Tipo Operacién: Estandar
Fecha Facturacion: 2023-04-05 09:37:54
Fecha Vencimiento: 2023-04-19

ogoT\
2>
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Fecha Dian: 2023-04-05 09:38:15
Divisa: COP
Orden Compra Asociada:

Forma de pago Método de pago

| Contado iCré::htu;é‘.H
dro. | Ref I Descripcisn UM | ValoruUnitaric | Cant. | ValorNeto |  Valor total
LICENCIAMIENTO BITDEFEMDER [
GRAVITYZONE ENTERPRISE
PARA 3.930 EQUIPDS Y
BITDEFENDER GRAVITYZONE . z
L [ss0 EMALL SECURITY PARA 3930 54 59,868,00 | 3930.0 235,281,240.00 235,281,240.00

R

Fuente de informacion: Verificacion de administracion consola antivirus - correo recibido de Sl (20/02/2024)

Para dar cobertura a la cantidad de equipos reportados (6.281), los equipos no incluidos en la
consola del antivirus bitdefender, cuentan con la opcion “proteccién antivirus y contra amenazas”
de seguridad Windows como Antivirus nativo de este sistema operativo:

Imagen No. 5: Consulta Proteccion Windows

Seguridad de Windows

Seguridad de Win <

El servicio Seguridad de Windows

Proteccion antivirus y contra

administrar la seguridad vy el estad

Abrir Seguridad de Windows

|©
Areas de proteccion aQ
Q Proteccion contra virus y am P
Acciones recomendadas.
=
g Proteccién de cuentas
Mo se requieren acciones. =

() Firewally proteccion de red| &

amenazas

Proteccidn contra amenazas para tu dispositivo.

Y9 Amenazas actuales

Mo hay amenazas actuales.

Ultimo examen: 20/02/2024 12:10 p- m. {(examen rapido)
Se encontraron 0 amenazas.

El examen durd 1 minutos 47 segundos

12634 archives examinados.

Examen rapido

Fuente de informacién: Verificacion en sitio software antivirus - correo recibido de SlI (20/02/2024)

En cuanto al sistema operativo a nivel de servidores- SQLSERVER, estas fueron adquiridas en
la misma orden de compra del antivirus No.110664 (item 8) segun lo informado por la
Subdireccion de Investigacion e Informacion y soporte allegado:
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§§§> - Imagen No. 6: Orden de compra licencias SQL

83 JTSoMIG 3 Nimerode Orden 110664

283 LT, 901373456

59 Juto Morte No 97-50 Instrumento agregacion  IAD Software | - Microsoft

£%8 %509 Fecha da Emision 02/06/23

-E;T,g Jogota, Facha de Vencimiento  10/07723

88 \te: Micolas Capasso Velez ‘Comprador Alexandra Cecilia Rivera Pardo

S capassoi@intergrupo.com ‘Ordenador def gasto valida items

wN ﬁl Feléfono: +57 1 TE56780 aT744 Supervisor Franky Gonzélez Daza

583 Teléfono 3152879073

g3

<&

PROCULTURA (0.5 %) UNIVERSIDAD DISTRITAL FRANCISCO

JOSE DE CALDAS (1.1% del valor bruto) .

Justificacian CONTRATAR LA SUSCRIPCION ¥ SOPORTE
DE LICENCIAS DE MICROSOFT PARA LA SECRETARIA
DISTRITAL DE INTEGRACION 50CIAL

— Enviar a —Facturar a

Secretaria Distrital De Integracidn Secretaria Distrital De Integracion

Social Social

Carrara 7 # 32 - 12 Carrera T # 32 - 12

Bogota Bogota,

Colombia Colombia

Atte: Alexandra Cedilia Rivera Atte: Alexandra Cecilia Rivera

Pardo Pardo

Linea Presupuesto Descripcion Cant. Unidad Precio Total

1 953 wms01-TEA-D0024EAEASENT Microsoft® 0365 E1 E2408.0 Unidad  37.003,57 2.346.322 26656
a5 Subscription Per User_EA_EAS_Ent

2 853 wmsl1-ARAA-124 14EAEASENT Microsofi@ CCAL B340E.0 Unidad 7.892 B& 500.470.468 B
L50 Bridge 0365 Sub Per User EA_EAS Ent

3 53 wms01-AAA-10842EAEASENT Microsoft® 0365 E3 G6000.0 Unided 0387143  563.828.580,00
850 Subscription Per User_EA_EAS_Ent

4 853 wmel1-405-00001EAEASAP Microsoftf EOQA 24636.0 Unidad 100771,43 265.364.040 48
a50 Exchange Onfing Subscription Per User_EA_EAS AP

5 53 wms01-NK4-00002EAEASAP Microsoft® Power Bl Pro 108.0 Unidad 3468214 A 74587112
a50 Subscription Per User_EA_EAS AP

B 053 wmsl1-TLS-00002EAEASAF Microeoft® Project P3 600 Unidad 104.1B571 6.251.142 60
a5 Subscription Per User_EA_EAS AP

T 853 wmsl1-8G5-00135EAAP Microsoft CIS Suite 124.0 Umidad T&2.171,43 94500 257 32

fRe=Talw 200

Licenzes_EA_AP
a 53 wms01-7JQ-00343EAAP Microsoft® SOL Server 8.0 Unidad 11.338.97143 204.101.48574
A50 Enterprise Core All Languages Software Assurance 2

Fuente de informacion: - correo recibido de Sl 20/02/2024

Verificaciones en sitio (20/02/2024)

Una vez concluida la sesién de trabajo con los profesionales de la Subdireccion de Investigacion
e Informacion, el equipo de seguimiento procedié a realizar verificaciones in situ en 20 equipos
de acuerdo con el reporte de inventario allegado (ver detalle en el anexo No.1), en las
dependencias del nivel central: Subdireccion de Contratacion(2), Subdireccion de Gestion y
Desarrollo del Talento Humano(1), Subdireccion para la Adultez(2), Subdireccion para la
Familia(5), Subdireccion para la Infancia (6) Subdireccion para la Vejez(1), y Oficina de Control
Interno (3), asi:

Office instalado
Se realizd la verificacion en cada equipo, desde Office 365 por la opcion “ver cuenta’

“suscripciones” con resultado de suscripcion “Office 365 E1” para los (20) equipos revisados,
como se presenta a continuacion:
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Imagen No. 7: Licenciamiento office — usuario final

PLACA 2209854-CONTRATACION

& Q@ = petalaffice.comaccount/fref=MeControésibsenptions ® +08& ¢

[ comen. ] SECCR rerpii [ PeoweninaTens O Ao WER g W7Dt tpeindelicfert (@ COMTINGERCCE. o BASE | mipsiisppomers., @ Coseulte A7 3 Todes ke maradores

seryicios conectades e Office 363 que estin

5 pEF compramizes. e privaddad y iérmings independientes, Obtengz més informa

Identificador nico de usuario y estado de [a licencia

Qb Saguninas ¥ pracidad Licesca i
g wmesies o |Offce 36ES
aglicacidn
Ilirgsalt 385 Hlan 1)

Fuente de informacion: Verificacién de licenciamiento office- en puestos de trabajo 20/02/2024
Antivirus

En primera instancia se realiz6 la verificacion desde la barra de tareas por el icono B (bitdefender)
como antivirus institucional para los equipos que lo disponen, de los (20) PC revisados, (8)
cuentan con este sistema:

Imagen No. 8: Antivirus usuario final

[T]

Y

Registro de eventos

La tarea de analisis ha finalizado correctamente. No se han detectado incidencias E
nombre del analisis es Analizando dispositivo

Se ha permitido el acceso completo a un dispositivo. Nombre del dispositivo: General

UDisk USB Device

A

Ha finalizado correctamente un proceso de actualizacion

Fuente de informacién: Verificacion de antivirus en puestos de trabajo 20/02/2024
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Los (12) equipos restantes no disponen del antivirus Bitdefender, en su defecto se observo
que en la opcién “Proteccién contra virus y amenazas de Windows”, no existen amenazas
actuales y la inteligencia de seguridad esta actualizada.
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Imagen No. 9: Protecciéon Windows

Seguridad de Windows
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O Proteccién contra virus y amenazas

Proteccion contra amenazas para tu dispositivo :Tienes alguna pregunta?
@ inicio Obtener ayuda
I O Proteccién contra virus y amenazas T
2 Amenazas actuales

& Proteccion de cuentas :Quién me protege?

10:35 a. m. (examen rapido) Administrar proveedores

&)  Firewall y proteccién de red Ar

El examen duro utos 24 segundos

1 Control de aplicaciones y navegador 322 archivGs examiliad =
14323 archivos examinados. e,

O Seguridad del dispositivo = R Seguridad de Windows
SRS Envianos tus comentarios

2  Rendimiento y estado del dispositivo
Opciones de examen
= i I z ; -
< Opciones de familia Pitiehazas permiidas Cambiar la configuracién de
— . privacidad
D Historial de proteccion Historial de proteccion

Visualiza y cambia la configuracion
de privacidad del dispositivo
Windows 11 Pro.
o Configuracion de antivirus y proteccion contra
amenazas

Configuracién de privacidad

Panel de privacidad

La proteccién basada en la nube esta desactivada. El dispositivo podria ser :
Declaracién de privacidad

vulnerable. |

Activar

Administrar la configuracion

Descartar

~ Actualizaciones de proteccién contra virus y
amenazas |

jad esta actualizada |

eligencia de segy

a actualizacion 02/2024 211 p. m

€3  Configuracién

Fuente de informacion: Verificacion de antivirus en puestos de trabajo 22/02/2024

Sistema operativo

Se realizo la verificacion desde el simbolo del sistema- cmd con el siguiente comando
simgr/dli con resultado satisfactorio (“licensed”) para los (20) equipos revisados:
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Imagen No 10: Licenciamiento Sistema Operativo
Celeny Gonzalez Parra Mar 20/02/2024 11:44 |
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Windoves Scipt Host I

itian
g System, OEM_DM channe

o
£ Aceptar 3

Jorge Augusto Barrera Otalora
ion Dir Familia Jo...  11:22
.

) 844p.m.
G B o B

]
Q,

Fuente de informacion: - verificacion realizada en tiempo real en puesto de usuarios: 20/02/2024

e Ubicacion de los equipos: la ubicacién fisica de los (20) equipos revisados esta acorde
con la registrada en el listado de inventario suministrado.

Finalmente, se verificd que:

o El software utilizado por la Entidad esta registrado en el inventario por placa, descripcion,
grupo, entre otros, con 295 items reportados por la Subdireccion de Investigacion e
Informacién, y Subdireccion Administrativa y Financiera para el presente seguimiento. En
cuanto a las licencias por suscripcion estas no ingresan al inventario ya que su control es
por fecha de vencimiento.

e [El Catalogo Sistemas de Informacion vigente - MNL-SMT-014 Version 1 y su anexo
(Memo 12023017901 — 21/06/2023) contiene la descripcion de 110 sistemas de
informacion con variables como nombre, caracteristica, responsable, licenciamiento,
fecha de vencimiento de licencia, URL, entre otros

(Ver conclusion N.1 en el numeral 11 conclusiones)
10.1.2 Mecanismos de control para instalacion de software
En control se aplica desde la politica permanente del directorio activo por el dominio, que restringe

la instalacion de software por parte de los usuarios finales de los equipos de computo de manera
automatica, como se observa en la siguiente imagen:
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_ . ~ Imagen No. 11: Consulta Directorio Activo
_Scuil Detals | Setings | Delegation

Prohibir instalaciones de usuanos
Data collected on: 140272024 538-30a. m
Compuler Configuration (Enabled)

Ak et
Palicy defintions (ADND files) retreved from the central stone.
Windows Components/Windows Installer

Policy Setling

Tum off Windows Installer [_Enahle*&:_j - -
Disable Windows Instaber o |

Uzer Configuration (Enabled)
Fuente de informacién: - verificacién politica directorio activo- recibida de SlI (22/02/2024)

Adicionalmente, se verificé que el mecanismo de solicitud y tramite de instalacion de utilitarios o
software requerido por los usuarios se lleva a cabo segun los lineamientos del procedimiento
control de licenciamiento y software para estaciones de trabajo PCD-SMT-015 v.0 fecha circular
N.040-15/12/2022

(Ver conclusion N.2 en el numeral 11 conclusiones)
10.1.3 Destino final al software dado de baja

Si bien para la vigencia 2023 la Subdireccion de Investigacion e Informacion a través de
memorando Rad: 12024004357 de 15/02/2024 inform6 que no se realizé gestion de baja de
software (intangibles), la Entidad tiene formalmente documentado las condiciones y tramite para
este fin en los procedimientos PCD-GL-006 baja de bienes inservibles v.1 Fecha: Circular No.
034 — 24/10/2023 y procedimiento PCD-SMT-015 v.0 fecha circular N.040-15/12/2022 Numeral
3.5 dar de baja una licencia

No obstante, la Subdireccion Administrativa y Financiera allegd los soportes de baja de 278
computadores y CPU durante la vigencia 2023, las cuales se encuentran soportadas mediante
las siguientes resoluciones que “Autorizan la enajenacion a titulo gratuito y baja de bienes
inservibles y se ordena su disposicion final”:

Resolucion 0343 del 22 febrero de 2023
Resolucion 0780 del 14 de abril de 2023
Resolucion 1163 del 24 de mayo de 2023
Resolucion 1510 del 30 de junio de 2023
Resolucion 2270 del 2 de octubre del 2023
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(Ver conclusién N.3 en el numeral 11 conclusiones)
10.2. INCUMPLIMIENTOS

No se presentaron incumplimientos en el desarrollo del presente seguimiento
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10.3. OBSERVACIONES

10.3.1 Inventario de equipos y software

La Subdireccion de Investigacion e Informacién y la Subdireccién Administrativa y Financiera
allegaron la informacién solicitada por la oficina de Control Interno (SIl 15/02/2024 y SAF
14/02/2024), y con este insumo, la Oficina de Control Interno realizé el cruce de la informacién
remitida por estas dependencias para los items: computadores, servidores fisicos, servidores
virtuales, y software, donde se detectaron las siguientes diferencias frente a las cifras reportadas
asi:

Tabla No. 1: Cifras de inventario reportadas
Cantidad | Cantidad diferencia
item Sl SAF Comentarios OCI
Una vez realizado el cruce por placa entre las
dos bases de datos (Sll vs.SAF), se observd
en la base de datos SAF los 5 equipos de
diferencia, identificados con las placas
2159184, 2159185, 2159186, 2159242 y
2159243

Una vez realizado el cruce por placa entre las
Servidores fisicos 43 328 285 dos bases de datos (Sl vs.SAF), se enconird
diferencia de 285 registros.

El control y reporte es responsabilidad
Servidores 162 N/A N/A unicament_e’ dela Subdirgpcién de
virtuales Investigacion e Informacién, y forma parte del
total de equipos a reportar a DNDA

La diferencia corresponde a la placa:
2159854, que no esta en la base SAF.
Software 295 294 -1 La cantidad de software no se reporta en el
formulario DNDA, pero se controla en el

inventario

Computadores 6281 6286 5

Fuente de informacion: elaboracion propia con informacion inicial recibida de las dos dependencias

Situacién informada por el equipo de seguimiento mediante correo electrénico (16/02/2024) con
el fin de contar con la informacion definitiva y conciliada por las dos dependencias para el reporte
ante la DNDA, respuesta recibida por este mismo medio el 19/02/2024, donde se certifico el dato
final conciliado asi:
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Imagen No. 12: Cifras definitivas de inventario
Respuesta Subdireccion de Investigacidn e informacidn

En validacion de la informacion, efectivamente estos

Item dato conciliado 511- SAF

1\| elamentos son servidores, los cuales estan anexados en la
computadores 6281 hoja de servidores Fisicos. De acuerdo con lo anterior
efecthvamente son 6281 computadores.

En revisidn efectuada con & grupo de inventarios
afmacén de la SAF se precisa que e total en data hoja
SERVIDORES se relaciagnan otros elementos gue de
acierdo con su funcion no son servidores y s& cuenta con
dos elementos bajo placa 2222110y 2229008 los cuales
ng son servidoras y se efectuara attuslizacién en
aplicativo SEVEN. De acuerdo con lo anterior

N _JF |efectivamente quedanian 42 servidores fisicos.

En revision efectuada con &l grupo de inventarios

servidores fisicog 42

almacen de la SAF s& precisa gue & total an data hoja
SOFTEARE 5& cuenta con un elemento que se detectd en
ef desarrolio del levantamiento fisico de inventarios en
vigencia 2023 De acuerdo con lo anterior efectivamente
quedarian 295 software,

software 295

Fuente de informacion: correos recibidos de Sl y SAF 19 de febrero de 2024 15:51

Con este alcance y cifra definitiva reportada para los items computadores y servidores fisicos, se
procedié a consolidar el total de equipos a reportar en la pregunta: ; CON CUANTOS EQUIPOS
CUENTA LA ENTIDAD? del formulario de la Direccién Nacional de Derechos de Autor — DNDA (
http://52.247.48.139:8080/isoft/isoft.php?0)
Total, de equipos: 6.485, relacionados asi:

e 6.281 equipos de computo.

e 42 equipos de servidores fisicos.

162 servidores virtuales, este dato y su control es responsabilidad de la Subdireccion de
Investigacion e Informacion, y fue reportado mediante memorando 12024004357 del 15/02/2024.

Por otra parte, aunque la cantidad de software en el inventario, no se reporta a la DNDA, las
dependencias conciliaron y certificaron 295 placas, por solicitud del Equipo de seguimiento como
insumo para el analisis integral del presente informe.

Las diferencias identificadas en las cifras de inventarios inicialmente reportadas, denota ausencia
de un control en la generacién de la informacion de inventarios de la Entidad, como insumo para
reportes a entes de control internos y/o externos, analisis al interior de las dependencias, toma
de decisiones o cualquier otro destino requerido, asi mismo generé reprocesos en el analisis y
puede afectar el principio de confiabilidad de la informacion; por lo tanto, se identifica una
oportunidad de mejora institucional.

(Ver recomendacion No.1) en el numeral 12 Recomendaciones
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11 CONCLUSIONES
Conclusién No.1 Licenciamiento del software instalado en los equipos de la SDIS

Luego de las actividades de verificacion:
e Analisis de la informacion recibida de las dependencias Subdireccion de Investigacion e
Informacién y Subdireccién Administrativa y Financiera,
o Mesa de trabajo con los profesionales de la Subdireccién de Investigacion e Informacién
¢ Revisiones in situ en equipos de usuarios finales.

Se concluye que el software instalado en los equipos de la Entidad esta debidamente licenciado,
y las directrices para uso e instalacion se encuentran formalmente documentadas en el
procedimiento control de licenciamiento y software para estaciones de trabajo PCD-SMT-015 v.0
fecha circular N.040-15/12/2022

Conclusiéon No.2 Mecanismos de control para instalacion de software

El mecanismo principal para restringir la instalacion de software por parte de los usuarios es a
través de la politica permanente del directorio activo, y la aplicacion del procedimiento control de
licenciamiento y software para estaciones de trabajo PCD-SMT-015 v.0 fecha Circular N.040-
15/12/2022 que permite el uso de utilitarios basicos como Visor de PDF o Acrobat Reader, visor
de archivos comprimidos y navegadores

Conclusion No.3 Destino final al software dado de baja

Para la vigencia 2023 no se realiz6 gestion de baja elementos de software, pero si se llevo a cabo
la baja de 278 equipos de computo, los cuales se encuentran soportadas mediante 5 resoluciones
que “Autorizan la enajenacion a titulo gratuito y baja de bienes inservibles y se ordena su
disposicion final”, en concordancia con los procedimientos definidos.

12 RECOMENDACIONES
Recomendacién No.1 Inventario de equipos y software

De acuerdo con el analisis realizado al inventario de los equipos de computo y software, y las
diferencias identificadas entre las bases de datos aportadas, se recomienda implementar
controles eficientes para la identificacion y clasificacion de estos items, asi como realizar
conciliacion y/o depuracion de inventarios peridodicamente para identificar posibles diferencias,
ajustes o reclasificacion de las placas registradas en el aplicativo SEVEN vy verificacion de los
reportes asociados.
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informacion recibida
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=
g
282 windows
58 licenciado | Antivirus | Office en
8% NOMBRE_ TERCERO_ NOM_ UBICACION (S/N) instalado cuenta | comentario de
<€ 1 uiﬁ S BODEGA RESP TERCERO (segun (bitdefenser, de (o] o]
81y 883 comando | windows) | usuario
gl £ & ejecutado)
= SUBDIRECCION PAULA SUBDIRECCION
DE GESTION Y ANDREA DE GESTION Y Office
2154631 | DESARROLLO 52876968 GUTIERREZ DESARROLLO S Bitdefender 365 EA1
DEL TALENTO BARRERO DEL TALENTO
HUMANO HUMANO
JUAN Proteccion
SUBDIRECCION CARLOS SUBDIRECCION contravirusy | Office
2172734 PARA LA 79565785 PARA LA S 172.20.210.99
FAMILIA MARTINEZ FAMILIA amenazas de | 365 E1
SARMIENTO windows
] VIVIANA ]
SUBDIRECCION MARCELA | SUBDIRECCION . Office
2190060 | pARA LA VEJEZ | 93010468 | oA JAMARCA | PARA LA VEJEZ S Bitdefender | 355 £
RODRIGUEZ
Proteccion
SUBDIRECCION MARIA SUBDIRECCION contravirusy | Office IPv4
2209854 DE 1030562523 CAMILA DE S amenazas de | 365 EA 172.20.170.107
CONTRATACION DIAZ MARIN | CONTRATACION . e '
windows
JUAN
SUBDIRECCION CARLOS SUBDIRECCION Office
2214067 PARA LA 79565785 PARA LA S Bitdefender
FAMILIA MARTINEZ FAMILIA 365 E1
SARMIENTO
DIEGO
SUBDIRECCION SUBDIRECCION )
2214293 PARA LA 1013616882 | ALEJANDRO PARA LA s Bitdefender | Office Pv4
TINOCO 365 E1 172.20.190.99
INFANCIA INFANCIA
RAIRAN
OFICINA DE SCL';ICD&A OFICINA DE Office
2214338 CONTROL 30733310 CONTROL S Bitdefender
INTERNO ROSALES INTERNO 365 E1
CASTRO
DIEGO Proteccion
SUBDIRECCION SUBDIRECCION ) )
2214610 |  PARALA | 1013616882 | ALEJANDRO | =5 pa A S contravirus y | - Office IPv4
TINOCO amenazas de | 365 E1 172.20.190.36
INFANCIA INFANCIA ;
RAIRAN windows
SANDRA Proteccion
OFICINA DE LUCIA OFICINA DE contra virus y Office IPv4
2214628 CONTROL 30733310 CONTROL S
INTERNO ROSALES INTERNO amenazas de| 365E1 172.20.220.65
CASTRO windows
DIEGO Proteccion
SUBDIRECCION SUBDIRECCION : )
ALEJANDRO contra virusy | Office IPv4
2226017 PARA LA 1013616882 TINOCO PARA LA S amenazas de | 365 E1 172.20.190.43
INFANCIA INFANCIA .
RAIRAN windows
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JUAN Proteccion
SUBDIRECCION CARLOS SUBDIRECCION contra virus y Office
2226683 PARA LA 79565785 PARA LA
FAMILIA MARTINEZ FAMILIA amenazas de| 365E1
SARMIENTO windows
SUBDIRECCION MARIA SUBDIRECCION Offi
2228026 DE 1030562523 CAMILA DE Bitdefender 365 ?Ee,]
CONTRATACION DIAZ MARIN | CONTRATACION
. CARLOS . Proteccion
SUBDIRECCION ALBERTO | SUBDIRECCION contravirusy |  Office IPv4
2235464 PARA LA 80058217 PARA LA
CARDOZO amenazas de | 365E1 |172.20.200.112
ADULTEZ ADULTEZ .
AMAYA windows
SUBDIRECCION Aﬁ_/-\BFéthFSC) SUBDIRECCION Office
2235518 PARA LA 80058217 CARDOZO PARA LA Bitdefender 365 (I:E 1
ADULTEZ AMAYA ADULTEZ
DIEGO Protecciéon
SUBDIRECCION ALEJANDRO SUBDIRECCION contra virus y Office IPv4
2238109 PARA LA 1013616882 PARA LA
TINOCO amenazas de | 365 E1 172.20.190.84
INFANCIA INFANCIA .
RAIRAN windows
OFICINA DE Sﬁ'j‘aip‘ OFICINA DE Office Py
2238157 ?l\jOTNETRRNOoL 30733310 ROSALES ?r\?TI\ELRNOoL Bitdefender 365 E1 172.20.220.76
CASTRO
DIEGO Proteccién
SUBDIRECCION ALEJANDRO SUBDIRECCION contra virusy | Office IPv4
2238261 PARA LA 1013616882 PARA LA
INFANCIA TINOCO INFANCIA amenazas de| 365E1 172.20.200.36
RAIRAN windows
JOSE Proteccién
SUBDIRECCION GUSTAVO SUBDIRECCION contravirusy | Office IPv4
2238492 PARA LA 80215439 PARA LA
INFANCIA VARGAS INFANCIA amenazas de| 365E1 172.20.190.82
QUINTERO windows
JUAN Proteccion
SUBDIRECCION SUBDIRECCION . )
2238534 PARA LA 79565785 CARLOS PARA LA contra virus y | - Office Pv4
FAMILIA MARTINEZ FAMILIA amenazas de | 365 E1 172.20.210.50
SARMIENTO windows
IPv4
Proteccion 172.20.210.78,
SUBDIRECCION SUBDIRECCION contra virus y Office no se identificé
2181699 PARA LA PARA LA
amenazas de | 365 E1 la placa de la
FAMILIA FAMILIA .
windows CPU, solo la
del monitor

Fuente: Elaboracioén propia de la OCI a partir de la informacion suministrada por la Subdireccion de Investigacion e Informacion y de
la Subdireccion Financiera y Administrativa, y la verificacion en equipos de computo de usuarios finales
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ALCANCE: El presente informe tiene como alcance la verificacion y determinacion del cumplimiento de las normas en materia de derechos
de autor sobre Software para el periodo del 01 de enero a 31 de diciembre de 2023, en la Secretaria Distrital de Integracién Social.

ASPECTOS POSITIVOS ASPECTOS POR MEJORAR

1. El software instalado en los equipos de computo de la SDIS, se|Los reportes de inventario de computadores, servidores fisicos,
encuentra debidamente licenciado y la Entidad cuenta con los|y software (intangibles), generados por la Subdireccion de
procedimientos y controles, que aseguran el cumplimiento de las|Investigacion e Informacién, y la Subdireccion Financiera y
directrices impartidas por la Direcciéon Nacional de Derechos de Autor en|Administrativa como responsables de su manejo y control, lo
materia de la legalidad para la utilizacion del software. anterior con sustento en las diferencias identificadas para estos
2. La entidad cumplid con la verificacion de los datos requeridos por lajitems de inventarios en las cifras reportadas para el presente
Direccién Nacional de Derechos de Autor en el formulario electrénico|informe

dispuesto para tal fin, cuyo reporte se efectura una vez publicado el
informe de seguimiento para contar con el link de publicacién y atender el
campo No.15, encontrandose dentro de los términos

CONCLUSIONES

Conclusién No.1 Licenciamiento del software instalado en los equipos de la SDIS

Luego de las actividades de verificacion:

*Andlisis de la informacion recibida de las dependencias Subdireccion de Investigacion e Informacién y Subdireccién Administrativa y
Financiera,

*Mesa de trabajo con los profesionales de la Subdireccién de Investigacion e Informacion

*Revisiones in situ en equipos de usuarios finales.

Se concluye que el software instalado en los equipos de la Entidad esta debidamente licenciado, y las directrices para uso e instalacion se
encuentran formalmente documentadas en el procedimiento control de licenciamiento y software para estaciones de trabajo PCD-SMT-015
v.0 fecha circular N.040-15/12/2022

Conclusion No.2 Mecanismos de control para instalacion de software

El mecanismo principal para restringir la instalacién de software por parte de los usuarios es a través de la politica permanente del directorio
activo, y la aplicaciéon del procedimiento control de licenciamiento y software para estaciones de trabajo PCD-SMT-015 v.0 fecha Circular
N.040-15/12/2022 que permite el uso de utilitarios basicos como Visor de PDF o Acrobat Reader, visor de archivos comprimidos y
navegadores

Conclusion No.3 Destino final al software dado de baja

Para la vigencia 2023 no se realiz6 gestion de baja elementos de software, pero si se llevo a cabo la baja de 278 equipos de computo, los
cuales se encuentran soportadas mediante 5 resoluciones que “Autorizan la enajenacion a titulo gratuito y baja de bienes inservibles y se
ordena su disposicion final”, en concordancia con los procedimientos definidos

RECOMENDACIONES

Recomendacion No.1 Inventario de equipos y software

De acuerdo con el andlisis realizado al inventario de los equipos de computo y software, y las

diferencias identificadas entre las bases de datos aportadas, se recomienda implementar controles eficientes para la identificacion y
clasificacion de estos items, asi como realizar conciliacion y/o depuracion de inventarios periddicamente para identificar posibles
diferencias, ajustes o reclasificacion de las placas registradas en el aplicativo SEVEN Yy verificacion de los reportes asociados.




