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Cordial saludo:

En cumplimiento a lo establecido en Plan Anual de Auditorias para la vigencia 2021 aprobado por el
Comite Institucional de Coordinacion del Sistema de Control Interno, de manera atenta, me permito
comunicar, que esta oficina en ejecucion del rol de Evaluacion a la gestion riesgos que le confiere la

normativa vigente en la materia, realiz6 la evaluacion a la %esti()n de riesgos en la SDIS
correspondiente al primer semestre de 2021, de lo cual, se adjunta al presente el informe final, para su
conocimiento y fines pertinentes.

- Pagina2de4

Finalmente, y en desarrollo del rol de Enfoque hacia la prevencién que le confiere el Decreto 648 de
2017, articulo 17 a las Oficinas de Control Interno se recomienda que, de manera articulada con las
partes involucradas adelanten las acciones a las que haya lugar, a fin de lograr acciones de
sostenibilidad y cierres de brechas que permitan un aseguramiento razonable en el cumplimiento los
objetivos estratégicos de la entidad.
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Cordialmente:

Yolman Julian Saenz Santamaria
Jefe Oficina de Control Interno

Documento firmado electrénicamente de acuerdo con la Ley 527 de 1999 y el Decreto 2364 de
2012.

Sade Principal: Camera 73 32 -12 / Ciudadeta San Marin
Secrefana Distrital de Infegracion Social

Telefono: 3 27 97 97

www intearacionsocial gov.co

Buzdn de radicacion elecronca: rad caciong@sos 0ov.co i AL
Codigo postat 11031 DE BOGOTA DC.
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NOMBRE DEL SEGUIMIENTO

Evaluacion a la gestién de Riesgos en la Secretaria Distrital de Integracion Social, | semestre 2021.

FECHA EN LA QUE SE REALIZA EL SEGUIMIENTO

01/09/2021.
INTRODUCCION

En desarrollo del rol de Evaluacién a la gestiéon de riesgos, que le confiere el articulo 17 del Decreto
648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcion Publica”, a las Oficinas de Control Interno, y en ejecucion del Plan Anual de
Auditoria, se planifica y ejecuta de manera independiente, la evaluacion a la gestion del riesgo en la
Secretaria Distrital de Integracion Social, actividad que se enmarca en lo definido por el Lineamiento
de administracion de riesgos (LIN-GS-001) version 1 del 23/07/2020, asi como, a lo establecido en la
normativa vigente en la materia.

OBJETIVO

Verificar el estado de cumplimiento de los objetivos especificos del Lineamiento de Administracion del
Riesgos (LIN-GS-001) versiéon 1 del 23/07/2020, asi como, de las actividades de administracion del
riesgo en la Secretaria Distrital de Integracién Social - SDIS, mediante la operacion de la estructura de
lineas de defensa, con el fin de observar si el sistema de control interno esta operando efectivamente.

ALCANCE

La presente evaluacion a la gestion de riesgos en la Secretaria Distrital de Integracion Social,
comprende el periodo entre el 1 de enero al 30 de junio de 2021.

MARCO LEGAL

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”, articulo 2° Objetivos del
Sistema de Control Interno, literal f) Definir y aplicar medidas para prevenir los riesgos, detectar
y corregir las desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Publica”, articulo 17. Modifiquese el articulo 2.2.21.5.3 del
Decreto 1083 de 2015, el cual quedara asi: “Articulo 2.2.21.5.3 De las oficinas de control interno.
Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollardn su labor a
través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de
la gestién del riesgo, evaluacién y seguimiento, relaciébn con entes externos de control. El
Departamento Administrativo de la Funcion Puablica determinara los lineamientos para el
desarrollo de los citados roles”.

e Decreto 1499 de 2017 “Por medio del cual se mddica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidon
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establecido en el articulo 133 de la Ley 1753 de 2015”, articulo 2. Sustituir el Titulo 23 de la

Parte 2 del Libro 2 del Decreto 1083 de 2015, el cual quedara asi: Articulo 2.2.23.2.
Actualizacion del Modelo Estandar de Control Interno. La actualizacion del Modelo Estandar de
Control Interno para el Estado Colombiano — MECI, se efectuard a través del Manual Operativo
del Modelo Integrado de Planeacion y Gestién — MIPG, el cual sera de obligatorio cumplimiento
y aplicacion para las entidades y organismos a que hace referencia el articulo 5 de la Ley 87 de
1993. Paragrafo. La Funcidon Pdublica, previa aprobacion del Consejo Asesor del Gobierno
Nacional en materia de Control Interno, podra actualizar y modificar los lineamientos para la
implementacion del MECI”.
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o Decreto 807 del 24 de diciembre de 2019, “'Por medio del cual se reglamenta el Sistema de
Gestidn en el Distrito Capital y se dictan otras disposiciones"

e Manual Operativo del MIPG vigente version 3 y version 4 de marzo de 2021, pagina 122 se
determina que, las entidades deberan asegurar su gestion del riesgo. Lo anterior, “hace
referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores
de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos, que puedan afectar el logro de los objetivos institucionales”.

e Circular Conjunta 100-008 de 2020 “Recomendaciones de transparencia necesarias para la
ejecucion de recursos y contratacion en el marco del estado de emergencia derivado del covid-
19”. Presidencia de la Republica. 5. Seguimiento y monitoreo de la gestion en el marco del
Sistema de Control Interno - Identifique los riesgos en la contratacién que se adelante en el
marco de la emergencia econémica y establezca los controles respectivos.

e Circular externa 100-10 de 2020 Vicepresidencia de la Republica - Departamento Administrativo
de la Funcion Publica “Lineamientos para vigilancia y proteccion de los recursos publicos en el
marco de la emergencia derivada del COVID 19”, numeral 4 “Apoyar a la Administracién con el
analisis de riesgos en la contratacion desde la perspectiva de la emergencia que se vive y
verificar la efectividad de los controles, brindando las alertas oportunas”.

e Resolucion interna 382 de 2021 “Por la cual se reestructura el Comité Institucional de Gestién
y Desempefio de la Secretaria Distrital de Integracién Social y se dictan otras disposiciones”.

e Lineamiento de administracion de riesgos (LIN-GS-001) versién 1 del 23/07/2020.
e Procedimiento de administracion de riesgos (pcd-gs-002) version 1 del 30/07/2020.

e Demas normativa vigente aplicable al objetivo del seguimiento.

METODOLOGIA

¢ Reunion de planeacion con el equipo asignado para el informe de seguimiento (05/08/2021), a
fin de establecer el método y cronograma de actividades para la elaboracion del informe de
evaluacion a la gestion de riesgos en la Secretaria Distrital de Integracion Social, durante el |
semestre de la vigencia 2021.
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e Solicitud de informacion mediante de correo electrénico del 2 de agosto de 2021, con asunto
“Solicitud de informacion - Evaluacion a la gestion de riesgos, | semestre 2021.” con destino a
la Subdireccién de Disefio, Evaluacién y Sistematizacion.

e Consulta y verificacién de los mapas de riesgos publicados en la pagina web de la entidad, con
las respectivas actividades de control y monitoreo, de acuerdo con el alcance del presente
informe de seguimiento.

e Evaluacién al disefio y ejecucion de actividades de control, acorde con los criterios definidos en
el formato evaluacion del disefio y ejecucion de actividades de control (FOR-GS-005).

e Elaboracion de la version preliminar del informe de seguimiento.

¢ Revision de la version preliminar del informe de seguimiento con el jefe de la Oficina de Control
Interno, en concordancia con lo establecido en el procedimiento Informes de seguimiento de ley
(PCD-AC-005) version 0 del 29/04/2020.

e Envio a las partes interesadas de la version preliminar del informe de seguimiento a la gestion
de riesgos, con el fin de recibir apreciaciones y sugerencias.

¢ Consolidacién del informe final de seguimiento e informe ejecutivo.

¢ Reuvision final con el jefe de la Oficina de Control Interno, en concordancia con lo establecido en
el procedimiento Informes de seguimiento de ley (PCD-AC-005) version 0 del 29/04/2020.

¢ Remision del informe final y ejecutivo a las partes interesadas, asi como, envié a publicacion en
la pagina web institucional.

Nota: es responsabilidad de los procesos, dependencias, proyectos y/o servicios, el contenido de la
informacion suministrada. Por parte de la Oficina de Control Interno, la responsabilidad como evaluador
independiente, consiste en producir un informe objetivo que contenga resultados sobre el acatamiento
a las disposiciones legales tanto externas como internas.

RESULTADOS

En consecuencia con lo establecido en el Lineamiento de administracion de riesgos (LIN - GS — 001)
version 1 del 23/07/2020, numeral 11 “Evaluacion del lineamiento o politica interna”, y de acuerdo con
la informacion aportada por la Subdireccion de Disefio, Evaluacion y Sistematizacion mediante correo
electrénico de 04/08/2021 con asunto “Solicitud de informacion - Evaluacién a la gestion de riesgos, |
semestre 2021”, se describen a continuacion los resultados observados durante el | semestre de la
vigencia 2021, frente a los objetivos especificos del mencionado Lineamiento, a través de la medicion
a los indicadores formulados, asi:

1. Evaluacion del lineamiento o politica interna de administracion de riesgos.
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1.1. Evaluacion estratégica de la politica de administracién de riesgos
Objetivos 1. “Gestionar los riesgos de los procesos de la entidad con el fin de mitigar los posibles
efectos de su materializacion en el cumplimiento de las disposiciones legales, la misién institucional y
los objetivos estratégicos.”

La presentacion grafica de los riesgos clasificados por tipologia (gréfico 1) se basé en la siguiente
formula:

e Formula del Indicador: (N° de procesos con mapa de riesgos aprobado y vigente* / N° de procesos
institucionales) * 100

(20/20) *100 = 100%.

Riesgos identificados por tipologia:

Gréfico 1

Riesgos por tipologia

RIESGOS DE RIESGOS DE RIESGOS DE TOTAL RIESGOS
GESTION CORRUPCION SEGURIDAD
DIGITAL

Fuente: Elaborado por la Oficina de Control Interno. Informacion publicada en el médulo del SG — 30/06/2021.

Analizada la informacién disponible en el mapa de procesos institucional, con corte a 30 de junio de
2021 se observé que, para los veinte (20) procesos institucionales, la entidad identific6 y oficializé
cuarenta y uno (41) riesqos de gestion, los cuales, son administrados en el marco del objetivo y alcance
de cada proceso, segun su caracterizacion, asi mismo, se observaron veintiocho (28) riesgos de
corrupcién asociados a diecisiete (17) procesos institucionales, que vienen siendo identificados y
administrados en cumplimiento de la Ley 1474 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica”, Articulo 73. “Dicha estrategia contemplard, entre otras cosas, el mapa de riesgos
de corrupcion en la respectiva entidad”, y a lo establecido en el Lineamento de administracion de
riesgos (LIN-GS-001) version 1 del 23/07/2020. Adicionalmente, la SDIS, aprobé tres (3) riesgos de
sequridad digital, identificados de manera transversal por el proceso de Gestibn de soporte y
mantenimiento tecnoldgico, los mismos, fueron oficializados mediante circular No. 030 del 29/06/2021.

En lo referente a la version vigente de los riesgos de seguridad digital vale destacar que, de acuerdo
con lo establecido en el Lineamento de administracion de riesgos (LIN-GS-001) version 1 del
23/07/2020, numeral 10.6 Monitoreo, revision y evaluacion del riesgo IV. “Revision o revaloracion del
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riesgo. Anualmente como resultado de los monitoreos trimestrales y cuatrimestrales, segun aplique, el
lider de proceso debera evaluar la pertinencia de los riesgos identificados y de las actividades de control
formuladas, y definir las actualizaciones requeridas”, y teniendo en cuenta que la version del mapa de
riesgos que antecede registra del 29/11/2019, se evidencian oportunidades de mejora frente a la
administracion de riesgos de seguridad digital y la oportunidad en su correspondiente evaluacion anual
y actualizacion.

Objetivos 2. “Establecer actividades de control preventivas y detectivas para los riesgos identificados”.

La presentacién grafica de las actividades de control por tipologia de riesgos (grafico 2) se basoé en la
siguiente formula:

e Formula del indicador: (N° de mapas de riesgos con actividades de control vigentes / N° de mapas
de riesgos de los procesos) * 100

(20/20) *100 = 100%.

Actividades de control por tipologia de riesgos:
Gréfico 2

Controles por tipologia

122

3

RIESGOS DE RIESGOS DE RIESGOS DE TOTAL CONTROLES
GESTION CORRUPCION SEGURIDAD DIGITAL

Fuente: Elaborado por la Oficina de Control Interno. Informacién publicada en el médulo del SG — 30/06/2021.

Una vez consultadas las actividades de control formuladas por los lideres de proceso para mitigar la
materializacién de los riesgos en términos de probabilidad e impacto se observé que, para los cuarenta
y uno (41) riesgos de gestion identificados, se establecieron sesenta y siete (67) actividades de control,
a su vez, para los veintiocho (28) riesgos de corrupcion, se definieron cincuenta y dos (52) actividades
de control y finalmente para los tres (3) riesgos de seguridad digital, se propusieron tres (3) actividades
control.

Objetivos 3. “Definir los criterios para actuar de manera oportuna ante la materializacion de los riesgos
identificados”.
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Eficacia en el tratamiento de riesgos materializados

e Formula del indicador de Eficacia en el tratamiento de riesgos materializados: (N° de planes de
restablecimiento de riesgos materializados ejecutados / N° total de riesgos materializados detectados)
*100.

(0/0) *100 = 100 %
Efectividad de la gestién del riesgo

¢ [(N° total de riesgos identificados — N° de riesgos materializados) / N° total de riesgos identificados] *
100

(72-0/72) ¥100 = 100%

Teniendo en cuenta la informacién suministrada por la Subdireccion de Disefio, Evaluacion y
Sistematizacion, en calidad de segunda linea de defensa® mediante correo electrénico de 04/08/2021
con asunto “Solicitud de informacion - Evaluacion a la gestién de riesgos, | semestre 2021” Reporte
semestral administracién de riesgos - | sem 2021, asi, como a los resultados de los informes de
auditoria interna (numeral 11) generados por la Oficina de Control Interno durante el | semestre de
2021, no se identifico la materializacion de riesgos identificados para la vigencia.

1.2. Evaluacion tactica a la Politica de administracion de riesgos.

De acuerdo con la informacién aportada por la Subdireccién de Disefio, Evaluacion y Sistematizacion
— SDES, mediante correo electrénico de 04/08/2021 con asunto “Solicitud de informacién - Evaluacion
a la gestion de riesgos, | semestre 2021” se observé que, la entidad realiz6 el ejercicio de
autoevaluacioén al procedimiento de Administracion de riesgos (PCD-GS-002) version 1 del 30/07/2020,
conforme a lo establecido en el Formato Autoevaluacién de procedimiento (FOR-GS-013) versiéon 1 de
26/05/2021, lo que permitid reconocer un nivel total cumplimiento del 93% de las actividades del
procedimiento en mencién, ubicandose asi, en un nivel de desempefio sobresaliente?.

Nota: el nivel total de cumplimiento del 93%, corresponde al promedio de resultados de las veintitrés
(23) encuestas aplicadas, para la autoevaluacion del procedimiento en mencion.

2. Gestion de la estructura de lineas de defensa frente a la administracién de riesgos.

1 Lineamiento Administracion del Riesgos (LIN-GS-001) version 1 de 23/07/2020 12. Responsabilidades y competencias.
2 Lineamiento Administracién del Riesgos (LIN-GS-001) version 1 de 23/07/2020 11. Evaluacion del lineamiento o politica
interna, objetivos especificos, Definir los criterios para actuar de manera oportuna ante la materializaciéon de los riesgos
identificados, indicadores
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En desarrollo del rol de Evaluacién a la gestion de riesgos que le confiere la normativa vigente en la
materia® a las Oficinas de Control Interno, se describe a continuacion el desempefio de la estructura de
lineas de defensa, frente a la definicién de responsabilidades y competencias para la gestion del riesgo
en la Secretaria Distrital de Integracion Social:

e Linea estratégica:

Durante el | semestre de la vigencia 2021, la linea estratégica, constituida en la Secretaria Distrital de
Integracion Social por el Comité Institucional de Gestion y Desempefio, de acuerdo con lo reglamentado
en la Resolucion SDIS 652 de 2020, derogada por la Resolucién SDIS 382 de 2021, asi como por el
Comité Institucional de Coordinacion del Sistema de Control Interno, en desarrollo de las funciones
establecidas en el Decreto 648 de 2017 articulo 4 y en la Resolucion SDIS 525 de 2018 articulo 4,
analizaron los resultados sobre la gestion de riesgos en la entidad y emitieron las recomendaciones a
las que hubo lugar. Dichas sesiones ordinarias se desarrollaron asi:

Tabla 1.
Comité Institucional de Gestion y | Comité Institucional de Coordinacién
Desemperio del Sistema de Control Interno

Fecha 29/01/2021 — Acta 1 Fecha 30/04/2021 — Acta 2
16/04/2021 — Acta 3

Fuente: Elaborado por la Oficina de Control Interno.

Primera Linea de defensa
Autoevaluacion de controles — riesgos de gestion:

Una vez analizada la informacién aportada por la Subdireccién de Disefio, Evaluacion y Sistematizacion
y consultados los formatos de evaluacion del disefio y ejecucion de controles (FOR-GS-005),
publicados en cada proceso institucional se observé que, durante el | semestre de la vigencia 2021, los
veinte (20) procesos institucionales llevaron a cabo el ejercicio de autoevaluacion de las actividades de
control formuladas para mitigar los riesgos de gestién identificados, dando cumplimiento a lo
establecido en el procedimiento de Administracién de riesgos (PCD-GS-002) version 1 del 30/07/2020
numeral 4 Descripcidén de actividades, actividad 5 “evaluar el disefio y ejecucion de las actividades de
control”,

Asi las cosas, se presenta a continuacion el consolidado grafico de los resultados de la autoevaluacion

por parte de los lideres de proceso a las sesenta y siete (67) actividades de control, en términos de
disefio y ejecucion:

Gréfico 3.

3 Decreto 648 de 2017, Articulo 17 “De las oficinas de control interno”.
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Fuente: Elaborado por la Oficina de Control Interno.

Cabe destacar que, de lo observado en el gréafico anterior se identificd una (1) actividades de control
calificadas como débil en ejecucion, correspondientes a los procesos de: Prestacion de los servicios
sociales para la inclusion social (R-PSS-003 — 2).

Autoevaluacion de controles — riesgos de corrupcion:

Tomando como referencia la informacién reportada por la Subdireccion de Disefio, Evaluacion y
Sistematizacion en calidad de segunda linea de defensa, asi como los formatos de evaluacion del
disefio y ejecucion de controles (FOR-GS-005) publicados en cada proceso institucional se observo
gue, durante la el primer semestre de la vigencia 2021, los lideres de proceso, adelantaron el ejercicio
de autoevaluacion de las actividades de control formuladas para mitigar los riesgos de corrupcion
identificados . De lo cual, se observa a continuacion el consolidado de resultados asi:

Gréfico 4.
Evaluacion de controles 1 linea de defensa

Numero de controles

FUERTE MODERADO DEBIL TOTAL

W RANGO DE CALIFICACION DEL DISENO DEL CONTROL ~ ® RANGO DE CALIFICACION DE LA EJECUCION DEL CONTROL

Fuente: Elaborado por la Oficina de Control Interno.
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De lo observado en el (grafico 4) se identificd que, dos (2) actividades de control, formuladas desde el
proceso de Inspeccion, vigilancia y control, para el riesgo (RC-IVC-002-1,2) fueron calificadas como
débiles en ejecucion.

Autoevaluacion de controles — riesgos de seguridad digital:

Durante el | semestre de 2021 y en el marco del procedimiento de administracion de riesgos (PCD-GS-
002) version 1 del 30/07/2020, el lider del proceso de Soporte y Mantenimiento Tecnolégico, evallio y
reporto los resultados del disefio y ejecucién de las actividades de control formuladas, a fin de mitigar
la materializacion de los riesgos de seguridad digital. Es de resaltar que, la publicacion de dicho ejercicio
de autoevaluacién, tendra lugar una vez sean evaluados por parte de la Subdireccion de Disefio,
Evaluacién y Sistematizacion en calidad de segunda linea de defensa.

Gréfico 5.

Evaluacion de controles 1 linea de
defensa

1

FUERTE MODERADO DEBIL TOTAL

® RANGO DE CALIFICACION DEL DISENO DEL CONTROL
» RANGO DE CALIFICACION DE LA EJECUCION DEL CONTROL

Fuente: Elaborado por la Oficina de Control Interno.,

Reporte de monitoreos:

De acuerdo con la informacion aportada por la Subdireccion de Disefio, Evaluacion y Sistematizacion,
mediante correo electrénico de 04/08/2021 con asunto “Solicitud de informaciéon - Evaluacion a la
gestion de riesgos, | semestre 2021” y una vez observadas las etapas de identificacién, valoracion y
andlisis de riesgos por parte de los lideres de los veinte (20) procesos institucionales, se analizaron las
etapas de monitoreos trimestrales, asi:
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Tabla 2.
N de Monitoreo | semestre 2020 Monitoreo Il semestre 2020 N° de Monitoreo | semestre 2020 Monitoreo Il semestre 2020
L . L - ) Proceso Cédigo actividad de | Fecha de % de Riesgo Fecha de Riesgo
Proceso Cédigo ac?g:;glde Fecha de %de R'?SFO d Fecha de % de avance Rleislgo d control monitoreo avance materializado monitoreo 7 o SRR materializado
monitoreo | avance materializado | monitoreo materializado R GEC001 A 20/03/2021 7% ) 16/07/2021 0% o
1 31/03/2021 |  100% 13/07/2021 | 100% - R-GEC-002 1 30/03/2021 | 25% NO 15/07/2021 50% NO
Planeacion R-PE-001 NO NO ggﬁ[‘:‘;zmal 2 30/03/2021 | 25% 15/07/2021 50%
Estratégica 2 31/03/2021 | 25% 13/07/2021 50% 1 NA 15/07/2021 50%
R-GEC-003 NO NO
R-PE-003 1 31/03/2021 25% NO 13/07/2021 50% NO 2 N/A 15/07/2021 22%
Comunicacién R-CE-003 1 12/04/2021 | 25% NO 8/07/2021 58% NO 1 15/04/2021 | 100% NO 9/07/2021 100% NO
Estratégica R-CE-004 1 12/04/2021 | 33% NO 80712021 |  50% NO Gestion FEINGG 2 15/04/2021 | 100% NO o/07/2021 | 100% NO
Teoroloafas d Financiera 3 15/04/2021 100% NO 9/07/2021 100% NO
Iae;fgr(r)ngagi’)n € R-TI-002 1 14/04/2021 25% NO 09/07/201 50% NO R-GF-004 1 15/04/2021 80% NO 9/07/2021 98% NO
Gestion del Gestion de R-GIF-001 1 31/03/2021 0% NO 16/07/2021 100% NO
- R-GC-002 1 8/04/2021 100% NO 13/07/2021 0% NO infraestructura
Conocimiento fisica R-GIF-002 1 31/03/2021 |  100% NO 16/07/2021 100% NO
Fo.rmulaf:ién y 1 9/04/2021 25% 9/07/2021 50% w4 1 Sin reporte N.A NO Sin reporte N.A NO
artl;yla0|on de R-EPS-001 NO NO 2 S!n reporte N.A NO S!n reporte N.A NO
politicas R-GA-002 1 Sin reporte N.A NO Sin reporte N.A NO
Sociales 2 9/04/2021 25% 9/07/2021 50% 1 Sin reporte N.A NO Sin reporte N.A NO
— R-GA-003 2 Sin reporte N.A NO Sin reporte N.A NO
Disefto & R-DIS-001 1 8/04/2021 | 100% NO 7/07/2021 100% NO 3 Sin reporte NA NO Sin reporte N.A NO
InnO\.lguon de los Gestién 1 Sin reporte N.A NO Sin reporte N.A NO
servicios ) - -
sociales R-DIS-002 1 8/04/2021 2% NO 9/07/2021 56% NO abierta] R-GA-004 2 Sin reporte N.A NO Sin reporte N.A NO
3 Sin reporte N.A NO Sin reporte N.A NO
Pre§1§0ién de R-PSS-002 1 9/04/2021 18% NO 8/07/2021 45% NO R-GA-005 1 Sin reporte N.A NO Sin reporte N.A NO
Servicios 1 9/04/2021 sin 8/07/2021 33% 2 Sin reporte N.A NO Sin reporte N.A NO
sociales para la R-PSS-003 programacién | NO NO 1 Sin reporte N.A NO Sin reporte N.A NO
inclusién social 2 9/04/2021 | 10% 8/07/2021 50% R-GA-006 5 Sinteporte | NA ) Sinreporte NA )
1 9/04/2021 sin 1/07/2021 100% 3 Sin reporte N.A NO Sin reporte N.A NO
DIOQrAMacion. 1 8/04/2021 0% 8/07/2021 16%
2 9/04/2021 | 100% 1/07/2021 100% 2 >
» R-ATC-001 s NO NO B 2 8/04/2021 13% 8/07/2021 30%
A‘Zﬂct'jon ala 3 910412021 | |\ ocramacién 1/07/2021 100% gg:ﬂ;’;mal R-GD-001 3 8/04/2021 0% NO 8/07/2021 25% NO
cludacania 4 900412021 | 100% 10712021 | 83% 4 8/04/2021 | 3% 8/07/2021 |  35%
o 9
R-ATC-002 1 9/04/2021 | 100% NO 107/2021 | 100% NO 5 8/04/2021 | 0% 8/07/2021 50%
" . 1 8/04/2021 0% 8/07/2021 100%
R-ATC-003 1 9/04/2021 100% NO 1/07/2021 100% NO Gestion logistica| ~ R-GL-002 2 8/04/2021 100% NO 8/07/2021 100% NO
R-TH-001 1 9/04/2021 100% NO 7/07/2021 100% NO 3 8/04/2021 0 8/07/2021 50%
Sin Sin 0 0/
R-TH-002 1 9/04/2021 » NO 7/07/2021 ” NO L . R-GJ-001 1 8/04/2021 25% NO 8/07/2021 50% NO
Gestion del ngnﬂc'o" 9’99%“0" Gesti6n Juridica R-GJ-002 1 8/04/2021 25% NO 8/07/2021 50% NO
Talento Humano | R-TH-004 1 9/04/2021 0% NO 7/07/2021 70% NO Gostion del " 0042001 % 072001 | 100%
R-TH-005 1 9/04/2021 30% NO 7/07/2021 60% NO sistema R-GS-001 NO NO
integrado - SIG 2 9/04/2021 50% 7/07/2021 50%
R-TH-006 1 9/04/2021 30% NO 7/07/2021 60% NO
o Auditoria y
Gesm:n de 1 1410412021 5% 90772021 0% control R-AC-001 1 9/04/2021 25% NO 8/07/2021 50% NO
soporte
m;ntenin);iento R-SMT-002 NO NO Inspeccion, R-IVC-001 1 9/04/2021 100% NO 30/06/2021 100% NO
L Vigilancia y
tecnoldgico 2 1410412021 5% 9/0712021 50% Control R-IVC-002 1 9/04/2021 100% NO 30/06/2021 100% NO

Fuente: Elaborado por la Oficina de Control Interno— Informacion extraida de la pagina web de la SDIS, modulo del SG -30/06/2021.
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4= | Riesgos de corrupcion:
28
£ Tabla 3.
g Monitoreo | cuatrimestre
528 - N° de actividad de ! uarr
[ohk= Proceso Codigo . % de 5 L.
1S control Fecha de monitoreo Riesgo materializado
28" avance
5@8 1 15/04/2021 0%
£88 2 15/04/2021 0%
£
b - i6 3 15/04/2021 50%
288 PE - Planeacion RC-PE-001 > NO
684 Estratégica 4 15/04/2021 25%
< » 885 5 15/04/2021 33%
’g'); gggg 6 15/04/2021 33%
8l £53 B icacic 1 22/04/2021 25%
_L,_[§§ CE ComLﬂnl_camon RC-CE-001 © NO
Estratégica 2 22/04/2021 25%
- i 1 22/04/2021 100%
TI T_ecnologl_a,s de la RC-TI-002 © NO
informacion 2 22/04/2021 100%
GC - Gestion del RC-GC-001 1 20/04/2021 100% NO
Conocimiento
FPS - Formuacion'y 1 22/04/2021 40%
articulacion de politicas RC-FPS-001 NO
Ccinle 2 22/04/2021 100%
1 22/04/2021 4%
PSS - Prestacion de
Servicios Sociales para la| RC-PSS-001 o NO
inclusion social 2 22/04/2021 19%
ATC - Atencidn a la RC-ATC-001 1 22/04/2021 100% NO
ciudadania
1 21/04/2021 50%
RC-TH-001 NO
2 21/04/2021 50%
1 21/04/2021 100%
RC-TH-002 NO
2 21/04/2021 0%
1 21/04/2021 100%
RC-TH-003 NO
2 21/04/2021 0%
. RC-TH-004 1 21/04/2021 94% NO
TH - Gestion de talento 1 51/04/2021 33%
humano RC-TH-005 NO
2 21/04/2021 0%
1 21/04/2021 0%
RC-TH-006 NO
2 21/04/2021 0%
1 21/04/2021 100%
RC-TH-007 NO
2 21/04/2021 0%
1 21/04/2021 0%
RC-TH-008 NO
2 21/04/2021 0%
SMT - Gestién de 1 22/04/2021 100%
soporte y Mantenimiento | RC-SMT-001 NO
tecnolégico 2 22/04/2021 25%
1 26/04/2021 10%
RC-GEC-001 NO
GEC - Gestion 2 26/04/2021 10%
Contractual 1 26/04/2021 %
RC-GEC-002 6/04/20 S0/% NO
2 26/04/2021 30/%
CliggdEEstion do RC-GIF-001 1 22/04/2021 92% NO
Infraestructura Fisica
GA - Gesti6n ambiental RC-GA-001 1 22/04/2021 13,7% NO
RC-GD-001 1 22/04/2021 100% NO
GD - Gestion Documental| RC-GD-002 1 30/04/2021 0% NO
RC-GD-003 1 30/04/2021 100% NO
1 22/04/2021 0%
» hf 2 22/04/2021 100%
GL - Gestion Logistica RC-GL-001 NO
1 22/04/2021 100%
4 22/04/2021 100%
GS - Gestion del Sistema| oo o5 001 1 22/04/2021 100% NO
Integrado - SIG
AC - Auditoria y control RC-AC-001 1 21/04/2021 25% NO
1 22/04/2021 100%
RC-IVC-001
IVC - Inspeccién, 2 22/04/2021 100% NO
vigilancia y control 1 23/04/2021 0%
RC-I1VC-002
2 23/04/2021 0%

Fuente: Elaborado por la Oficina de Control Interno — Informacién extraida de la pagina web de la SDIS, manual del SIG, 30/06/2021.
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Por lo anterior se puedo observar que, en cumplimiento de las responsabilidades y competencias

2
1
Erte ]

establecidas en el numeral 12, del Lineamiento de administracion de riesgos (LIN-GS-001) version 1
del 23/07/2020, los lideres de los veinte (20) procesos institucionales, monitorearon la ejecucion de las
actividades de control formuladas para cada riesgo, segun corresponde (riesgos de gestion y
corrupcion), y lo reportaron a la Subdireccion de Disefio, Evaluacion y Sistematizacion en calidad de
segunda linea de defensa. Asimismo, reportaron lo correspondiente a la materializacién o no, segin
corresponde (riesgos de gestidn y corrupcion), de los riesgos por cada proceso.

AzZED>
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Riesgos de seguridad digital.

Una vez analizada la informaciéon aportada por la segunda linea de defensa, mediante correo
electrénico de 04/08/2021 con asunto “Solicitud de informacion - Evaluacion a la gestion de riesgos, |
semestre 2021” y consultado el formato de mapa de riesgos de seguridad digital, publicado en el médulo
del Sistema de Gestidn, proceso de Soporte y Mantenimiento Tecnolégico se observé que, en razén a
gue el mapa de riesgos se seguridad digital fue oficializado mediante Circular No. 030 del 29/06/2021,
y considerando lo establecido en el procedimiento de Administracién de riesgos (PCD-GS-002) versiéon
1 del 30/07/2020 “realizar monitoreo trimestral”’, para el periodo del alcance del presente informe de
seguimiento, no aplica reporte de monitoreo.

e Segundalinea de defensa:

Evaluacion de controles — riesgos de gestion:

Grafico 6.

Evaluacion de controles 2 linea de defensa

Numero de controles

FUERTE MODERADO DEBIL TOTAL

m RANGO DE CALIFICACION DEL DISENO DEL CONTROL
® RANGO DE CALIFICACION DE LA EJECUCION DEL CONTROL

Fuente: Elaborado por la Oficina de Control Interno.

Durante la etapa de revision documental a la informacion aportada por la Subdireccion de Disefio,
Evaluacién y Sistematizacion, mediante correo electronico de 04/08/2021 con asunto “Solicitud de
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informacion - Evaluacion a la gestion de riesgos, | semestre 20217, se observé que, dando cumplimiento
a lo establecido en el procedimiento de Administracion de riesgos (PCD-GS-002) version 1 del
30/07/2020, la segunda linea de defensa, realizé la verificacion y respectiva retroalimentacion frente al
disefio y ejecucion de las actividades de control formuladas por los lideres de proceso, a fin mitigar los
riesgos de gestién identificados.

Evaluacion de controles — Riesgos de corrupcion:

Gréfico 7.
Evaluacion de controles 2 linea de defensa

NUmero de controles

1 i 0 0

FUERTE MODERADO DEBIL TOTAL

H RANGO DE CALIFICACION DEL DISENO DEL CONTROL ® RANGO DE CALIFICACION DE LA EJECUCION DEL CONTROL

Fuente: Elaborado por la Oficina de Control Interno.

Analizada la informacién suministrada por la Subdireccion de Disefio, Evaluacién y Sistematizacién,
mediante correo electronico de 04/08/2021 con asunto “Solicitud de informacién - Evaluacion a la
gestion de riesgos, | semestre 2021” se evidencié que, dando cumplimiento a lo establecido en el
procedimiento de Administracion de riesgos (PCD-GS-002) version 1 del 30/07/2020, la segunda linea
de defensa, realizé la verificacion y respectiva retroalimentacion frente al disefio y ejecucion de las
actividades de control formuladas por los lideres de proceso, a fin mitigar los riesgos de corrupcion
identificados para la vigencia en curso, alineado con lo preceptuado en la Ley 1474 de 2011 “Por la
cual se dictan normas orientadas a fortalecer los mecanismaos de prevencion, investigacién y sancion
de actos de corrupcion y la efectividad del control de la gestién publica”.

En consecuencia, cabe destacar que, para el periodo del presente informe de seguimiento, se evidencio
un destacado nimero de actividades de control calificadas en un nivel satisfactorio, tanto en su disefio
como en la ejecucidn, situacion que permite reconocer el progresivo mejoramiento en lo que respecta
a la etapa de formulacion, en la administracion de riesgos institucional.

Evaluacién de controles — riesgos de seguridad digital.

En lo que respecta a la verificacion de las actividades de control por parte de la segunda linea de
defensa cabe destacar que, en concordancia con lo sefialado en el Lineamento de administracion de
riesgos (LIN-GS-001) version 1 del 23/07/2020, numeral 10.6 Monitoreo, revision y evaluacion del
riesgo, asi como en el procedimiento de Administracion de riesgos (PCD-GS-002) versién 1 del
30/07/2020, dicha actividad, se realiza una vez se haya radicado el primer monitoreo por parte de los
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lideres de proceso (primera linea de defensa), con el propésito de contar con evidencias para el analisis

il
2
1
Erte ]

de la ejecucion de la actividad de control.
Retroalimentacion a monitoreos - Riesgos de gestion:

En cumplimiento a lo establecido en el procedimiento de Administracién de riesgos (PCD-GS-002) la
version 1 del 30/07/2020, numeral 4.2. Monitoreo y seguimiento de riesgos, actividad 6 “presentar
recomendaciones y/o solicitar ajustes identificados, segun se requiera”, durante el | semestre de la
vigencia en curso, la Subdireccién de Disefio, Evaluacién y Sistematizacion en calidad de segunda
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linea de defensa, llevé a cabo el ejercicio de retroalimentacién a los monitoreos trimestrales y
cuatrimestrales, segun el caso, reportados por los lideres de proceso, en los términos que se presenta
a continuacion:
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Tabla 4.
Proceso Cddigo N°dde actividad Revision a los monitoreos | Revision a los monitoreos I Proceso Codigo P e et Revision a los monitoreos | Revision a los monitoreos Il
e control de control

1 9/04/2021 13/07/2021 1 16/04/2021 14/07/2021

3 » R-PE-001 L R-GF-003 2 16/04/2021 14/07/2021

Planeacion Estratégica 2 9/04/2021 13/07/2021 Gestion Financiera 3 16/04/2021 14/07/2021

R-PE-003 1 9/04/2021 13/07/2021 R-GF-004 1 16/04/2021 14/07/2021

o . R-CE-003 1 12/04/2021 16/07/2021 L . | RGIF-001 1 14/04/2021 16/07/2021

Comunicacién Estratégica R.CE008 1 12/0a/201 16/07/2021 Gestion de infraestructura fisica RGIF-000 1 14/04/2021 16/07/2021
Tecnologias de la informacion | R-TI-002 1 16/04/2021 14/07/2021 R-GA-00L 1 No aplica . Riesgos bajo No aplica . Riesgos bajo
Gestion del Conocimiento | R-GC-002 1 13/04/2021 15/07/2021 2 No aplica . Riesgos bajo No aplica . Riesgos bajo
Formulacion y articulacion de 1 12/04/2021 12/07/2021 R-GA-002 1 No aplica . Riesgos bajo No aplica . Riesgos bajo
polticas Sociales R-FPS-001 5 12/04/2021 12/07/2021 1 No aplica . Riesgos bajo No aplica . Riesgos bajo
Dseno e movcinde s | RDSOOL | 1 14/0¢/2021 5/07/2021 T Nestics Tiemsorbe | Noaplis Riewes b
servicios sociales R-DIS-002 L 14/04/2021 9/07/2021 1 No azlica ) Rieszos ba;o No aZIica ' Rieszos ba}o
3 | R-PSS-002 1 12/04/2021 15/07/2021 GestioN P R-GA-004 2 No aplica. Riesgos bajo No aplica . Riesgos bajo

Prestacion de servicios sociales 1 12/04/2021 15/07/2021 plica . Rlesgos ba) plica . Rlesgos baj

para la inclusion social R-PSS-003 3 No aplica . Riesgos bajo No aplica . Riesgos bajo
2 12/04/2021 15/07/2021 1 No aplica . Riesgos bajo No aplica . Riesgos bajo
1 14/04/2021 9/07/2021 RGA-00S 2 No aplica . Riesgos bajo No aplica . Riesgos bajo
RATC-001 2 14/04/2021 9/07/2021 1 No aplica . Riesgos bajo No aplica . Riesgos bajo
Atencion a la cludadania 3 14/04/2021 9/07/2021 R-GA-006 2 No aplica . Riesgos bajo No aplica . Riesgos bajo
4 14/04/2021 9/07/2021 3 No aplica . Riesgos bajo No aplica . Riesgos bajo

R-ATC-002 1 14/04/2021 9/07/2021 1 19/04/2021 13/07/2021

R-ATC-003 1 14/04/2021 9/07/2021 2 19/04/2021 13/07/2021

R-TH-001 1 12/04/2021 16/07/2021 Gestion Documental R-GD-001 3 19/04/2021 13/07/2021

R-TH-002 1 12/04/2021 16/07/2021 4 19/04/2021 18/07/2021

Gestion del Talento Humano | R-TH-004 1 12/04/2021 16/07/2021 5 19/04/2021 13/07/2021

R-TH-005 1 12/04/2021 16/07/2021 . - L 9/04/2021 16/07/2021

RTH006 1 12/04/2021 16/07/2021 Gestion logistica R-GL-002 2 9/04/2021 16/07/2021

— 3 9/04/2021 16/07/2021

| Geston de sopore Jeo | ROSMT002 : 12; gjﬁ ;851 12; g;ﬁ ;gi Sestion uridica R-GJ-001 1 910412021 16/07/2021

R-GJ-002 1 9/04/2021 16/07/2021

R-GEC-001 1 14/04/2021 16/07/2021 Gestion del sistema integrado - 6500 1 10/04/2021 16/07/2021

R-GEC.002 1 14/04/2021 16/07/2021 SIG RGS-001 2 10/04/2021 16/07/2021

Gestién Contractual 2 14/04/2021 16/07/2021 Auditoria y control R-AC-001 1 9/04/2021 12/07/2021

1 oficilizado 29/06/2021 16/07/2021 g R-IVC-001 1 14/04/2021 9/07/2021

R-GEC-003 2 oficilizado 29/06/2021 16/07/2021 Inspeccion, Viglancia y Control 7oy 002 1 14/04/2021 9/07/2021

Fuente: Elaborado por la Oficina de Control Interno — Informacién aportada por la Subdireccién

de Disefio, Evaluacion y Sistematizacion.
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Sin embargo y de acuerdo con lo observado en los reportes publicados en los mapas y plan de

tratamiento de riesgos seccion C monitoreo y revision (primer y segundo monitoreo,) se pueden generar
oportunidades de mejora en cuanto al reporte de monitoreo por parte de los lideres de proceso, toda
vez que, se logran extraer verificaciones y recomendaciones emitidas por la segunda linea de defensa,
entre otras como:

“No es claro el reporte; la meta del indicador define 2 reuniones al afio y se estan reportando 4
reuniones, es decir que ya se va cumpliendo por mas del 200% este indicador. En cuanto a las
evidencias: En el acta del 18 y 19 de mayo hace falta una firma (...)".
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“se recomienda verificar las fechas de las actas de los proyectos 7748, 7733 y 7756 ya que
indican que se realizé la reunién el 14/03 con corte a 31/03. (...)".

“El monitoreo realizado corresponde al periodo abril-junio, y las evidencias suministradas
corresponden a una gestion realizada en el mes de julio”,

“como evidencia haria falta: el registro de llamadas o formularios de seguimiento”.
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% | Retroali tacid it te de | dali de def =i d i4
i etroalimentacion a monitoreos, por parte de la segunaa linea de derensa — riesgos de corrupcion.
N
£ Tabla 5.
égg N° de
'@%'g Proceso Codigo actividad de |Revision a los monitoreos |
8% control
Ses 1 26/04/2021
539 2 26/04/2021
883 » . 3 26/04/2021
584 PE - Planeaciéon Estratégica RC-PE-001
e 4 26/04/2021
2 ©
£ puse 5 26/04/2021
gl Y852 6 26/04/2021
I&R 1
CE - Comunicacion Estratégica RC-CE-001 27/04/2021
2 27/04/2021
- . L 1 26/04/2021
Tl - Tecnologias de la informacién| RC-TI-002
2 26/04/2021
GC - Gestion del Conocimiento | RC-GC-001 1 5/04/2021
FPS - Formulacion y articulacion 1 26/04/2021
de politicas sociales RC-FPS-001 2 26/04/2021
PSS - Prestacion de Servicios | L Lo 000 1 27/04/2021
Sociales para la inclusiéon social 2 27/04/2021
ATC - Atencion a la ciudadania |RC-ATC-001 1 26/04/2021
1
RC-TH-001 27/04/2021
2 27/04/2021
1
RC-TH-002 27/04/2021
2 27/04/2021
1
RC-TH-003 27/04/2021
2 27/04/2021
RC-TH-004 1 27/04/2021
TH - Gestién de talento hi
i umano RC-TH-005 1 27/04/2021
2 27/04/2021
1
RC-TH-006 27/04/2021
2 27/04/2021
1
RC-TH-007 27/04/2021
2 27/04/2021
1
RC-TH.008 27/04/2021
2 27/04/2021
SMT - Gestién de soporte y 1 26/04/2021
Mantenimiento tecnolégico RC-SMT-001 2 26/04/2021
1
Ro-GEC-00L | 227072081
GEC - Gestion Contractual 1 27/04/2021
RC-GEC-002
2 27/04/2021
GIF - Gestion de Infraestructura
Fisica RC-GIF-001 1 28/04/2021
GA - Gestién ambiental RC-GA-001 1 27/04/2021
RC-GD-001 1 27/04/2021
GD - Gestion Documental RC-GD-002 1 27/04/2021
RC-GD-003 1 27/04/2021
1 27/04/2021
2
GL - Gestion Logistica RC-GL-001 27/04/2021
1 27/04/2021
4 27/04/2021
GS - Gestion del Sistema RC-GS-001 1 26/04/2021
Integrado - SIG
AC - Auditoria y control RC-AC-001 1 26/04/2021
1 26/04/2021
RC-1VC-001
IVC - Inspeccién, vigilancia y 2 26/04/2021
control 1 26/04/2021
RC-1VC-002
2 26/04/2021

Fuente: Elaborado por la Oficina de Control Interno — Informacion aportada por la Subdireccion de Disefio, Evaluacién y Sistematizacion.
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Por lo anterior y de acuerdo con las evidencias aportadas mediante correo electronico de 04/08/2021
con asunto “Solicitud de informacion - Evaluacién a la gestion de riesgos, | semestre 20217, se permitio
reconocer la estandarizacién en el reporte por parte de la primera linea de defensa, asi como la
oportunidad en cuanto a la verificacién y retroalimentacién a cargo de la Subdireccion de Disefio,
Evaluacion y Sistematizacion, en calidad de segunda linea de defensa.

Por otra parte, se observo que, si bien, el Lineamento de administracion de riesgos (LIN-GS-001)
version 1 del 23/07/2020, 10.5 Tratamiento de riesgos, cita: “La administracién de los riesgos en esta
zona se realizara a través de las actividades propias del proceso y no requiere reportes a la segunda
linea de defensa”, para en alcance del presente informe de seguimiento, los riesgos de gestion
asociados a los procesos: Planeacion estratégica, Tecnologias de la informacion, Gestién del
conocimiento, Gestion contractual, Gestion de infraestructura fisica, Gestion logistica, Gestion del
sistema integrado, Auditoria y control, que se encuentran en zona de exposicion baja, reportaron
monitoreos trimestrales a la segunda linea de defensa. Situacién que permite inferir una buena practica
en lo que respecta a la eficiencia de la administracion de riesgos institucionales.

e Terceralinea de defensa:
Evaluacién independiente al disefio y ejecucion de controles — riesgos de gestion.

En cumplimiento de lo establecido en el Lineamiento de administracion de riesgos (LIN-GS-001 versién
1 del 23/07/2020, numeral 10.6 Monitoreo de revision de riesgos “(...) la Oficina de Control Interno
evaluara el disefio y ejecucién de los controles con el fin de presentar un informe de evaluacion a la
gestiéon de riesgos ante la linea estratégica” (...), se presenta a continuacion el consolidado de
resultados sobre la evaluacion de controles a los riesgos de gestion, adelantada durante el | semestre
de 2021, por parte de la Oficina de Control Interno:

Gréfico 8.
Evaluaciéon de controles 3 lineade
defensa
3
2
E
2
o
5
=
=1
=
| 6 6
2 -
FUERTE MODERADO DEBIL TOTAL

m RANGO DE CALIFICACION DEL DISENO DEL CONTROL
® RANGO DE CALIFICACION DE LA EJECUCION DEL CONTROL

Fuente: Elaborado por la Oficina de Control Interno.
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Tomando como referencia la informacion allegada por la Subdireccion de Disefio, Evaluacion y

il
2
1
Erte ]

Sistematizacion mediante correo electronico de 04/08/2021 con asunto “Solicitud de informacion -
Evaluacion a la gestién de riesgos | semestre 2021” se evidencié que, de sesenta y siete (67)
actividades de control disefiadas por los lideres de proceso, cinco (5), que equivalen al 7,5 % del total
de los controles, fueron evaluados como débiles.

A su vez y de acuerdo con los resultados a la evaluacion en términos de disefio y ejecucion de controles
por parte de la tercera linea de defensa se pueden inferir potenciales oportunidades de mejora toda
vez que se identifican, entre otras, comentarios como:

Acuerdo: 20210906-103345-23bdb0-83337573
2021-09-06T11:55:11-05:00 - Pagina 19 de 27

Firmado Electronicamente con AZSign

BOGOT/\
AZl>»

“Para el primer corte de monitoreos se observé un acta de fecha 24/02/21 con la socializacién
de del Manual de Crisis, sin embargo, la misma no se encuentra suscrita, para el segundo
monitoreo las evidencias suministradas no dan cuenta de la ejecucion del control”.

“De acuerdo a lo definido en el control, no se observaron evidencias de ejecucién para el nivel
central”.

“De acuerdo al control establecido, no se observaron evidencias con la reinduccién y evaluacion
tales como: actas de reunién, evaluacién de apropiacién del conocimiento y correos electrénicos
con la retroalimentacion de la evaluacion”.

A su vez, desde la evaluaciéon independiente por parte de la tercera linea de defensa, se identificaron
seis (6) actividades de control calificadas como débil en disefio, correspondientes al proceso de:
Atencion a la ciudadania (R-ATC-001 — 1,2,3,4, R-ATC-002 — 1, R-ATC-003 - 1).

Por otra parte, se califico una (1) actividad de control como débil en ejecucién, asociada al proceso de
Comunicacion estratégica (R-CE-004 — 1).
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Evaluacién independiente al disefio y ejecucion de controles - Riesgos de corrupcion.

"
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Gréfico 9.

Evaluacion de controles 3 linea de defensa
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Fuente: Elaborado por la Oficina de Control Interno.

Cabe destacar que, la Oficina de Control Interno, evalué el disefio y ejecucion de los controles de los
riesgos de corrupcion con el corte 30/04/2021, el cual fue presentado en el mes de mayo de 2021, en
el marco del seguimiento al Plan Anticorrupcion y Atencién al Ciudadano.

Asimismo, desde la evaluacion independiente por parte de la tercera linea de defensa, se identificaron
tres (3) actividades de control calificadas como débil en disefio, correspondientes a los procesos de:
Gestion contractual (RC-GEC-001 — 1,2) y Gestién de infraestructura fisica (RC-GIF-001 — 1).

Del mismo modo, se calificaron tres (3) actividad de control como débil en ejecucién, asociada a los
procesos de Gestion contractual ((RC-GEC-001 — 1,2) y Gestion logistica (RC-GL-001 — 1).

Evaluacion

independiente al disefio y ejecuciéon de controles - seguridad digital.
Grafico 10.

Evaluacion de controles 3 linea de defensa

3 3

0 0 0

FUERTE MODERADO DEBIL TOTAL

= RANGO DE CALIFICACION DEL DISENO DEL CONTROL
= RANGO DE CALIFICACION DE LA EJECUCION DEL CONTROL

Fuente: Elaborado por la Oficina de Control Interno.
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Para el periodo del presente informe la Oficina de Control Interno en calidad de tercera linea de defensa,

il
2
1
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evalud las actividades de control disefiadas para los riesgos de seguridad digital, de lo cual, identifico
una (1) de las tres (3) actividades de control en rango de calificacion moderado, asimismo, no fueron
evaluadas en su ejecucién, debido a que la fecha de oficializacién del mapa de riesgos de seguridad
digital reporta del 29/06/2021 con circular 38 y por lo tanto, no aplicé el reporte de monitoreo a cargo
del lider de proceso durante el | semestre de 2021.

Finalmente, y de acuerdo con lo establecido en la dimension 7 Control interno, del Modelo Integrado
de Planeacion y Gestion — MIPG versiones 3 y 4, La Oficina de Control Interno, en calidad de tercera
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linea de defensa, realizé las auditorias Internas: Planeacion estratégica y Auditoria a la Subdireccién
para la Vejez — Proyectos 1099-7770, de las cuales, en los informes finales* no se identific la
materializacion de riesgos asociados a las unidades auditadas, sin embargo, se recomienda analizar
las observaciones plasmadas en el numeral 11 Riesgos de los informes de auditoria en mencion, toda
vez, que aportan elementos de mejoramiento continuo.

3. Evaluacion a la efectividad del Sistema de Control Interno

Para el andalisis de efectividad del Sistema de Control Interno, se tomaron como referencia los
resultados obtenidos en el informe semestral del Sistema de Control Interno correspondiente al |
semestre de 2021 (Decreto 2106 de 2019), en donde se observéd que, para el componente Evaluacion
del riesgo, la Secretaria Distrital de Integracion social alcanz6 un porcentaje de cumplimiento del 100%,
por consiguiente, se evidencio que la entidad cuenta con una estructura de procesos, politicas,
procedimientos, manuales y otras herramientas disefiadas con el fin de proporcionar una seguridad
razonable, para que los objetivos y metas se alcancen de manera adecuada.

Dicho resultado, da cuenta de la implementacion de acciones a fin de fortalecer y mejorar el disefio y
ejecucion de los controles asociados a los requisitos.

Graéfico 11.

Requisitos Componente Evaluacion de
Riesgos

0

PRESENTESY FUNCIONANDO  CON PLAN DE MEJORA TOTAL

Fuente: Elaborado por la Oficina de Control Interno.

4 https://www.integracionsocial.gov.co/index.php/gestion/informes/informes-de-auditorias-internas
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CONCLUSIONES

En desarrollo del rol de Evaluacion a la gestién de riesgos, que le confiere la normativa vigente a las
Oficinas de Control Interno, y con el fin proporcionar elementos de operacion efectiva al Sistema de
Control Interno, a continuacion, se relacionan las siguientes conclusiones:

e De acuerdo con la informacion analizada se identificd que el 100% de los procesos de la entidad
(20 procesos) identificaron riesgos de gestion.

e EI 100 % de los riesgos de gestién identificados, asociados a los procesos de la entidad,
disefiaron e implementan actividades de control para la vigencia en curso.

e De acuerdo con los resultados a la medicién de los indicadores para la evaluacion estratégica
de la politica de administracién de riesgos, se concluyé que, durante el | semestre de 2021, la
entidad implementé el 100% de las actividades planificadas para la identificacion de riesgos de
gestion, corrupcién y seguridad digital (41 riesgos de gestion, 28 de corrupcién y 3 de seguridad
digital).

e Frente a los riesgos identificados para la vigencia 2021, la entidad disefié un total de ciento
veintidés (122) actividades de control de los cuales; sesenta y siete (67) estan formulados para
los riesgos de gestién, cincuenta y dos (52) para los riesgos de corrupcion y finalmente, tres (3)
para los de riesgos de seguridad digital. Lo anterior, con el fin de realizar la mitigacion de los
mismos en términos de impacto y probabilidad.

e Durante el | semestre de la vigencia 2021, desde la gestion de las lineas de defensa, no se
identifico la materializacion de algun riesgo de gestion, corrupcion ni de seguridad digital, segun
los soportes y la informaciébn aportada por la Subdireccion de Disefio, Evaluacion y
Sistematizacion, mediante correo electronico de 04/08/2021 con asunto “Solicitud de
informacion - Evaluacion a la gestion de riesgos, | semestre 2021”.

e De la autoevaluacion al procedimiento de Administracion de riesgos (PCD-GS-002) version 1
del 30/07/2020, se obtuvo un resultado final del 93 %.

e De la gestion por parte de las lineas de defensa se concluye que; durante el | semestre de la
vigencia 2021, la Linea estratégica ha desarrollado sus funciones en el marco de las sesiones
ordinarias del Comité Institucional de Gestion y Desempefio, de acuerdo con lo reglamentado
en la Resolucién SDIS 652 de 2020, derogada por la Resolucion SDIS 382 de 2021, asi como
por el Comité Institucional de Coordinacién del Sistema de Control Interno, en desarrollo de las
funciones establecidas en el Decreto 648 de 2017 articulo 4 y en la Resolucién SDIS 525 de
2018 articulo 4, literal g “(...) y hacer seguimiento, en especial a la prevencion y deteccion de
fraude y mala conducta”. La primera linea de defensa (Lideres de proceso), llevo a cabo los
ejercicios de autoevaluacion al disefio y ejecucion de controles para los cuarenta y un (41)
riesgos de gestion, asi como a los veintiocho (28) riesgos de corrupcion. Por otra parte, es
importante indicar, que se identificaron tres (3) riesgos de seguridad digital, para la vigencia
2021, administrados desde el proceso de Gestion de Soporte y Mantenimiento Tecnoldgico. En
cuanto al reporte de monitoreos, la primera linea reporté lo correspondiente a los riesgos de
gestion y corrupcion, quedando sin reporte de monitoreo los riesgos de seguridad digital, debido
a que la fecha de oficializacion de los mismos reporta el 29/06/2021 mediante circular 38.
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En lo que corresponde a la gestion de la segunda linea de defensa se concluy6 que, durante el

| semestre de la vigencia 2021, se realiz6 el acompafiamiento a la identificacion de riesgos, asi
como a la verificacion al disefio y ejecucion de actividades de control, a su vez la Subdireccion
de Disefio, Evaluacién y Sistematizacion retroalimentd el ejercicio de monitoreos trimestrales
para los riesgos de gestion y corrupcioén.

Por otra parte, la tercera linea de defensa, en desarrollo de las responsabilidades y
competencias definidas en el numeral 12 del Lineamiento de administracion de riesgos version
1 del 23/07/2020 y los definidos en la normativa vigente, llevd a cabo la evaluacion
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independiente al disefio y ejecucion de los controles (gestion, corrupcion y seguridad digital),
formulados por los lideres de proceso. A su vez, la Oficina de Control Interno, en ejecucién de
las auditorias internas programadas para el | semestre de la vigencia en curso, se pronuncié
frente a la identificacion de potenciales riesgos estratégicos (informes de auditoria — numeral 11
Riesgos).

e En cuanto a los resultados de la evaluacion a la efectividad del Sistema de Control Interno y
tomando como referencia los resultados obtenidos en el informe semestral del Sistema de
Control Interno correspondiente al | semestre de 2021, en el marco del Decreto 2106 de 2019
se identificd que acorde a las evidencias presentadas, el componente de evaluacién de riesgos,
alcanzé un cumplimiento del 100%, en razén a que los (17) requisitos definidos se encuentran
presentes y funcionando. Es asi, que en concordancia con lo definido en la Guia rol de las
unidades u oficinas de control interno, auditoria interna o quien haga sus veces version 2018,
emitida por el Departamento Administrativo de la Funcion Pablica — DAFP, numeral 2.4 Rol de
evaluacién de la gestion del riesgos, Niveles de madurez — administracion del riesgo, el estado
de madurez de la administracion de riesgos en la Secretaria Distrital de Integraciéon Social, se
encuentra en estado Implementado, en razén a que “se cuenta con una adecuada politica de
administracion de riesgos, los riesgos identificados en los procesos estan alineados con los
objetivos de los mismos y se cuenta con controles que mitigan los riesgos identificados”.

RECOMENDACIONES

e Se recomienda analizar la pertinencia de adelantar sesiones de trabajo entre la segunda y
primera linea de defensa, con el propésito de analizar los resultados consolidados en el presente
informe e implementar las acciones de mejora a las que haya lugar.

e En cuanto a la gestion de la estructura de lineas de defensa y puntualmente frente a la
identificacion de riesgos de seguridad digital, se recomienda implementar puntos de control que
contribuyan con el cumplimiento oportuno de la evaluacion de la eficacia y efectividad de las
actividades de control ejecutadas, con el propoésito de definir las actualizaciones requeridas a
los riesgos y de ser necesario, revisar y ajustar el analisis de contexto.

e Se recomienda considerar la pertinencia de analizar los resultados de la evaluacion al disefio y
ejecucion de las actividades de control por parte de la 1ra, 2da y 3ra linea de defensa, a fin de
encontrar elementos que contribuyan a la mejora continua del ejercicio de administracion del
riesgo en la entidad.



Cdédigo: FOR-AC-004

PROCESO AUDITORIAY CONTROL | Version: 1
Fecha: Memo 12020011695

— 23/04/2020

FORMATO INFORME DE SEGUIMIENTO
ALCALDIAMAYOR DE LA OFICINA DE CONTROL INTERNO | pagina 9 de 24

DE BOGOTAD.C.

SECRETARIA DE INTEGRACION SOCIAL

e Se recomienda utilizar la gestién de riesgos como una herramienta gerencial que contribuya al
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Erte ]

cumplimiento del objeto de la entidad y a la mitigacién de riesgos a nivel estratégico, el cual
suministre un aseguramiento razonable para la entidad.

e Se recomienda definir planes que permitan cerrar las brechas identificadas en mediciones
internas y externas (ejemplo: FURAG), asi como, darle sostenibilidad el nivel de desempefio
alcanzado frente a la gestion de riesgos en la entidad.
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EQUIPO QUE REALIZO EL SEGUIMIENTO

Nombre Firma

Diana Marce Bautista Vargas

Carlos Eduardo Trujillo Espinosa
Cristian Camilo Salcedo Piferos
Leonardo Andrés Prieto Garcia

Andrés Penagos Guarnizo

Yolman Julian Sdenz Santamaria
JEFE OFICINA DE CONTROL INTERNO
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Firma: OCI
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Cristian Camilo Salcedo Pifieros
1128044435
CSalcedoP@sdis.gov.co
Contratista

Oficina de Control Interno

Firma: OCI

= —
Carlos Trujillo E
79442346
ctrujilloe@sdis.gov.co
Auditor

SDIS

Firma: OCI

Diana Marcela Bautista Vargas

Diana Marcela Bautista Vargas

dmbautista@sdis.gov.co

Firma: OCI

2 0

Andrés Penagos Guarnizo
80164377
apenagosg@sdis.gov.co
Contratista

SDIS

Escanee el codigo
para verificacién
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ysaenz@sdis.gov.co

Firma: OCI
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Leonardo Andrés Prieto Garcia
79877617
Iprietog@sdis.gov.co
Contratista
Secretaria de Integracion Social-Oficina de Control Interno.
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s Andrés Penagos Guarnizo Env.: 2021-09-06 10:33:45
apenagosg@sdis.gov.co Lec.: 2021-09-06 10:40:31
Firma P g‘ 9@ g Aprobado
Contratista Res.: 2021-09-06 10:46:59
SDIS IP Res.: 201.185.154.91
Diana Marcela Bautista Vargas Env.: 2021-09-06 10:46:59
. dmbautista@sdis.gov.co Lec.: 2021-09-06 10:52:53
Firma Aprobado
Res.: 2021-09-06 10:53:00
IP Res.: 186.80.240.120
Carlos Trujillo E Env.: 2021-09-06 10:53:00
) ctrujilloe@sdis.gov.co Lec.: 2021-09-06 11:02:28
Firma ) Aprobado
Auditor Res.: 2021-09-06 11:02:34
SDIS IP Res.: 186.86.32.207
Cristian Camilo Salcedo Pifieros Env.: 2021-09-06 11:02:34
) CSalcedoP@sdis.gov.co Lec.: 2021-09-06 11:03:30
Firma ) Aprobado
Contratista Res.: 2021-09-06 11:04:06
Oficina de Control Interno IP Res.: 191.156.182.165
Leonardo Andrés Prieto Garcia Env.: 2021-09-06 11:04:06
) Iprietog@sdis.gov.co Lec.: 2021-09-06 11:07:39
Firma ) Aprobado
Contratista Res.: 2021-09-06 11:07:50
Secretaria de Integracion Social-Oficina de Control IP Res.: 181.55.155.245
YOLMAN JULIAN SAENZ SANTAMARIA Env.: 2021-09-06 11:07:50
saenz@sdis.gov.co Lec.: 2021-09-06 11:53:35
Firma ¥ @ g Aprobado
Res.: 2021-09-06 11:55:09
IP Res.: 186.28.147.245




