Cédigo: PLA-GTI-001
PROCESO GESTION Y GOBIERNO TI
Version: 6
PLAN TRATAMIENTO DE RIESGOS DE -
ALCALDIA MAYOR SEGURIDAD Y PRIVACIDAD DE LA e g 12026013432 ~
= INFORMACION
SECRETARIA DE INTEGRACION SOCIAL Pégina: 1de 9

1. Introduccion

Teniendo en cuenta las Politicas de Gobierno Digital y Seguridad Digital como componentes del
Modelo Integrado de Planeacion y Gestion -MIPG, la Secretaria Distrital de Integracion Social
acogiendo los lineamientos y mejores practicas establecidas en diferente normatividad, para la
vigencia 2026 realizara las actividades descritas en el presente plan, bajo la orientacion para el
tratamiento de los riesgos de seguridad y privacidad de la informacion del Departamento
Administrativo para la Funcién Publica -DAFP.

Asi mismo, la Secretaria Distrital de Integracién Social (SDIS), a través de la implementacion del
lineamiento Administracién de Riesgos (LIN-SG-001), gestiona los riesgos de seguridad digital
con el fin de reducir su probabilidad de ocurrencia y mitigar los posibles efectos de su
materializacién en el cumplimiento de las disposiciones legales, la proteccién de los activos de
informacion y la custodia de los datos personales de los ciudadanos.

La valoracion de riesgos, segun el Modelo de Seguridad y Privacidad de la Informacion (MSPI)
del Ministerio de Tecnologias de la Informaciéon MINTIC, y la politica de seguridad digital son
herramientas para lograr los objetivos de mantener los activos de informacién protegidos de
amenazas internas, externas y/o deliberadas.

2. Objetivo

Proporcionar a la Secretaria Distrital de Integracion Social las pautas necesarias para la
adecuada identificacion y valoracion de los riesgos de seguridad a los que estan expuestos los
activos de informacion, mediante el establecimiento de controles definidos en la matriz de
seguridad de la informacién, que permitan disminuir la probabilidad de materializacion de
amenazas

3. Alcance

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion aplica a todos los procesos
institucionales del Sistema de Gestion de la Secretaria Distrital de Integracion Social,
estableciendo los principios y metodologias para la gestion de riesgos de seguridad digital. Su
alcance define los limites, propdsito y restricciones de la iniciativa, abarcando la identificacion,
valoracion, control y tratamiento de riesgos de seguridad y privacidad de la informacion, asi como
su monitoreo, revision y evaluacion continua, con el fin de mitigar amenazas y proteger la
confidencialidad, integridad y disponibilidad de la informacion.

4. Glosario
Los términos y definiciones aplicables al documento pueden ser consultados en el glosario

institucional en el Manual del Sistema de Gestion / Novedades / Glosario Institucional:
https://sig.sdis.gov.co/index.php/es/novedades/qglosario-institucional.
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5. Roles y Responsabilidades

Tabla 1. Roles y responsabilidades

ROLES

RESPONSABILIDADES

Linea estratégica
(Esta conformada por la alta
direccion y el Comité
Institucional de Coordinacion
de Control Interno)

Definir y aprobar la Politica de Administracion del Riesgo, la cual incluye los
niveles de responsabilidad y autoridad.

Analizar los cambios en el entorno (contexto interno y externo) que puedan
tener un impacto significativo en la operacién de la entidad y que puedan
generar cambios en la estructura de riesgos y controles.

Hacer seguimiento en el Comité Institucional de Gestién y Desempefio y
Comité de Coordinacion de Control Interno a la implementacién de cada una
de las etapas de la gestién del riesgo y los resultados de las evaluaciones
realizadas por Control Interno o Auditoria Interna

Revisar el cumplimiento a los objetivos institucionales y de procesos y sus
indicadores e identificar en caso de que no se estén cumpliendo, los posibles
riesgos.

Hacer seguimiento y pronunciarse por lo menos cada cuatrimestre sobre el
perfil de riesgo inherente y residual de la entidad.

Revisar los informes presentados por lo menos cada cuatrimestre de los
eventos de riesgos que se han materializado en la entidad, asi como las
causas que dieron origen a esos eventos de riesgos materializados, como
aquellas que estan ocasionando que no se logre el cumplimiento de los
objetivos y metas, a través del analisis de indicadores asociados a dichos
objetivos.

Revisar las acciones de contingencia establecidas para cada uno de los
riesgos materializados, con el fin de que se tomen medidas oportunas y
eficaces para evitar en lo posible la repeticiéon del evento.

Asegurar los recursos necesarios para ayudar a los responsables de
gestionar y tratar los riesgos.

Primera linea de defensa
(Esta conformada por los
lideres de los procesos de la
entidad y por todos los
servidores y colaboradores de
la Entidad)

Conocer y apropiar las politicas, procedimientos, manuales, protocolos y otras
herramientas que permitan tomar acciones para el autocontrol en sus
procesos.

Identificar, analizar y valorar los riesgos que pueden afectar los programas,
proyectos, planes y procesos a su cargo y actualizar el mapa de riesgos
cuando se requiera.

Realizar la identificacion de activos de informacion, fisicos y humanos en su
proceso.

Definir, aplicar, monitorear y hacer seguimiento a los controles para mitigar
los riesgos identificados alineandolos con las metas y objetivos de la entidad
y proponer mejoras a la gestion del riesgo en su proceso.

Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en
la gestion del dia a dia, detectar las deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.

Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia
y efectividad de los controles.

Revisar y reportar a la Subdireccién de Disefio Evaluacion y Sistematizacion
(segunda linea) sobre los riesgos materializados en los programas, proyectos,
planes y/o procesos a su cargo.

Reportar a la Subdireccion de Disefio Evaluacion y Sistematizacion (segunda
linea) los avances y evidencias de la gestidon de los riesgos a cargo del
proceso asociado.

Segunda linea de defensa
(Esta conformada por el
proceso de Planeacién
Estratégica, el oficial de
seguridad de la informacion,

Asesorar a la linea estratégica en el andlisis del contexto interno y externo,
para la definicion de la politica de riesgos, el establecimiento de los niveles
de impacto y el nivel de aceptacion del riesgo.
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ROLES

RESPONSABILIDADES

supervisores e interventores
de contratos o proyectos o
lider del Sistema de gestion.)

Consolidar el mapa de riesgos institucional (riesgos de mayor criticidad frente
al logro de los objetivos) y presentarlo para analisis y seguimiento ante el
Comité Institucional de Gestion y Desempefio- CIGD.

Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis y valoracion del riesgo.

Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacion suministrada por los lideres de procesos

Presentar al Comité CIGD el seguimiento de los controles en los procesos.

Tercera linea de defensa
(Esta conformada por la
Oficina de Control Interno -
OCl)

Proporcionar aseguramiento objetivo sobre la eficacia de la gestién del riesgo
y los controles, con énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas
por la segunda linea de defensa

Asesorar de forma coordinada con la Subdireccion de Disefio Evaluacion y
Sistematizacion, a la primera linea de defensa en la identificacion de los
riesgos institucionales y en el disefio de controles

v' Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de
riesgos de conformidad con el Plan Anual de Auditoria y reportar los
resultados al Comité.

v" Recomendar mejoras a la politica de administracion del riesgo.

Fuente: Adaptado Guia Para la Gestién del Riesgo en Entidades Publicas V7.

6. Metodologia para la administracion del riesgo’

La metodologia para el tratamiento de riesgos adoptada en la Secretaria Distrital de Integracion
Social es la generada por el Departamento Administrativo de la Funcion Publica y el Modelo de
Seguridad y Privacidad de la Informacién del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC, implementada en el Lineamiento Administracién de Riesgos (LINSG-
001), a través de las siguientes actividades:

6.1 Establecimiento de Contexto.

Para el establecimiento del contexto externo se determinan las caracteristicas o aspectos
esenciales del entorno en el cual opera la entidad y se pueden considerar factores politicos,
economicos, financieros y presupuestales, sociales y culturales, fiscales, tecnoldgicos,
ambientales, reputacionales, legales y reglamentarios, o de exposicion institucional a eventos de
fraude. Por su parte, para el establecimiento del contexto interno, se determinan las
caracteristicas o aspectos esenciales del ambiente en el cual la entidad busca alcanzar sus
objetivos y se pueden considerar factores como: estructura organizacional, funciones vy
responsabilidades, politicas, objetivos y estrategias implementadas, recursos y conocimientos
con que se cuenta (personas, procesos, sistemas, tecnologia), relaciones con las partes
involucradas, cultura organizacional, resultados de los seguimientos y auditorias producto de la
evaluacion de la Oficina de Control Interno, resultados de las evaluaciones realizadas por entes
de control, resultados de seguimiento a las Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias-PQRSD, y recomendaciones del Comité Institucional de Gestion y Desempefio.

1 Comprende el conjunto de elementos de control y sus interrelaciones, para que la institucion evalle e intervenga aquellos eventos,
tanto internos como externos, que puedan afectar de manera negativa el logro de sus objetivos institucionales y protegerla de los
efectos ocasionados por su ocurrencia.
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6.2 ldentificacién del Riesgo.

Tiene como finalidad conocer las posibles situaciones en las que los activos de informacion
pueden verse afectados y a su vez ocasionar impactos en el normal funcionamiento de la
operacioén de la entidad.

llustracion 01. Metodologia Gestién de Activos de Informacion.

P2. Identificar
Dueio
P6. Identificar .
Infraestructuras ACTIVOS DE P3. Clasificar
Criticas INFORMACION Activos
Cibernéticas

Fuente: Adaptado Guia Para la Gestion Integral del Riesgo en Entidades Publicas.

Por consiguiente, para lograr realizar una adecuada identificacion de riesgos de seguridad de la
informacién se debe contar con la identificacion y valoracion de los activos de informacion al
interior de cada una de las areas y/o procesos institucionales del Sistema de Gestion de la
Secretaria Distrital de Integracion Social, permitiendo de esta manera conocer todos los
elementos que son indispensables para el normal funcionamiento de la operacion institucional,
teniendo en cuenta dichas afectaciones a nivel de seguridad en la confidencialidad, integridad y
disponibilidad.

6.3 Analisis de Riesgos

Tiene como finalidad determinar la probabilidad de ocurrencia de los riesgos identificados junto
con los correspondientes impactos producto de su materializacion, permitiendo de esta manera
lograr establecer de manera adecuada la clasificacion del riesgo conforme a los impactos que
puede llegar a generar al interior de la Secretaria Distrital de Integracion Social, de la siguiente
manera:

v" Probabilidad: es la posibilidad de ocurrencia del riesgo.
v" Impacto: son las consecuencias que puede ocasionar la materializaciéon del riesgo.

Clasificacion: Informacion Publica
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v Clasificaciéon del Riesgo: se determina a través de la probabilidad de ocurrencia y el impacto
que significaria su materializacion, teniendo en cuenta los criterios de probabilidad e
impacto; donde la probabilidad debe ser medida a partir de las siguientes especificaciones:

llustracion. 02. Criterios Definicion de Probabilidad de Riesgo.

DESCRIPCION RIESGOS DE GESTION Y
NIVEL DESCRIPTOR SEGURIDAD DE LA INFORMACION
20% Muy baja La act|m|EIaFI que conlleva el riesgo se ejecuta
como maximos 2 veces por afio
40% Baja La actividad que cu:nu.nlleua el riesgo se ejecuta de
3 a 24 veces por afio
60% Media La actividad que cnnlLeua el riesgo se ejecuta de
25 a 500 veces por afio
La actividad gue conlleva el riesgo se ejecuta
80% Alta minimo 500 veces al afioc y maximo 5000 veces
por afio
100% Muy alta Lafactmdad que conlleva ?l riesgo se ejecuta
mas de 5000 veces por afio

Fuente: FOR-SG-013 Formato Mapa de Riesgos.

llustracion. 03. Criterios Definicion de Impacto de Riesgo.
NIVEL DESCRIPTOR AFECTACION ECONOMICA AFECTACION REPUTACIONAL

El riesgo afecta la imagen de algin area de la

20% Leve Afectacidn menor a 100 SMLMV. .
entidad.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general a nivel

sl Menor Entre 100 y 500 SMLMV. interno, de alta 0 media direccidn y/o de
proveedores.
El riesgo afecta la imagen de la entidad con
60% Moderada Entre 500 y 1000 SMLMV. algunos wsuarios de relevancia frente al logro

de los objetives.

El riesgo afecta la imagen de la entidad con
80% Mayor Entre 1000 y 5000 SMLMV. efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.
El riesgo afecta la imagen de la entidad a nivel
100% Catastrdfico Mayor a 5000 SMLMV. nacional, con efecto publicitario sostenido a
nivel pais.

Fuente: FOR-SG-013 Formato Mapa de Riesgos.

v Evaluacién del Riesgo: Permite comparar los resultados de la calificacién del riesgo, con
los criterios definidos para establecer el grado de exposicion en el que se encuentra la
entidad; de esta manera la entidad puede determinar y distinguir entre los riesgos
aceptable, tolerable, moderados, importantes y/o inaceptables y fijar las prioridades de las
acciones necesarias para su tratamiento.

Clasificacion: Informacion Publica




Cédigo: PLA-GTI-001
PROCESO GESTION Y GOBIERNO TI
Version: 6
PLAN TRATAMIENTO DE RIESGOS DE -
ALCALDIA MAYOR SEGURIDAD Y PRIVACIDAD DE LA e g 12026013432 ~
= INFORMACION
SECRETARIA DE INTEGRACION SOCIAL Pégina: 6de 9

6.4 Valoracién del Riesgo.

Tiene como finalidad la consolidacion de la probabilidad con el impacto, permitiendo de esta
manera a cada una de las dependencias y/o procesos institucionales del Sistema de Gestion
definir las diferentes prioridades que faciliten la implantacién de controles adecuados que
contribuyan con la reduccién de posibles materializaciones de riegos de seguridad de la
Informacion que afecten el normal funcionamiento de la Secretaria Distrital de Integracién Social.

6.5 Monitoreo y Revision

Trimestralmente los lideres de proceso (12 linea) deberan realizar monitoreo a las actividades de
control formuladas realizando el registro y reporte de los avances a la Subdirecciéon de Disefio,
Evaluacién y Sistematizacion y a la Subdireccién de Investigacion e Informacion (22 linea)
conforme a lo dispuesto en el Lineamiento de Administracion de Riesgos LIN-SG-001.

6.6 Tratamiento de Riesgos

Tiene como finalidad de decidir las acciones que se toman sobre un determinado riesgo, entre
los cuales se encuentran los siguientes:

o Aceptar el riesgo: Es una medida en la cual se asume el riesgo conociendo los efectos de su
posible materializacién. Para la Secretaria Distrital de Integracion Social, solamente es
aplicable a los riesgos en zona baja o para aquellos a los cuales no se les pueda aplicar
controles, sin embargo, en cualquier caso, debe existir un seguimiento continuo del riesgo.
Esta alternativa de tratamiento no es permitida en ningun caso para los riesgos de corrupcion
que se identifiquen

o Evitar el riesgo: En esta estrategia se abandonan las actividades que dan lugar al riesgo, es
decir, no iniciar o no continuar con la actividad originadora. Al ser una medida en la cual se
elimina el riesgo en su totalidad, es un tratamiento simple, pero obstaculiza el cumplimiento
de la mision de la entidad, por lo cual en la mayoria de los casos no es una opcion viable

e Reducir el riesgo: Implica tomar medidas encaminadas a disminuir el nivel de severidad del
riesgo. Una opcion es “mitigar”, 1o cual se consigue generalmente mediante la optimizacion
de los procedimientos y la implementacion de acciones que no necesariamente sean
adicionales a los controles ya establecidos. Otra opcion es ‘“fransferir”, 1o cual se consigue
mediante la tercerizacién de procesos o el traslado del riesgo a través de seguros o pélizas

con los cuales se hace un traspaso de las pérdidas a otras organizaciones.
7. Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

A continuacion, se definen las actividades a desarrollar en aras de mitigar los riesgos sobre los
activos, estas actividades siguen las recomendaciones de la Guia de administracion de riesgo y
controles de la gestién publica y la Guia de riesgos de seguridad y privacidad de la informacion
MINTIC.
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Tabla No. 02. Cronograma Actividades vigencia 2026.

Fecha programacion

Actividad Responsable Entregable
Fecha inicio |Fecha final
Actualizacion del inventario de activos de Subdireccion de Matriz de activos
seguridad de la informacién en el proceso de Investigacion e proceso Gestiony | 01/02/2026 |31/07/2026
Gestién y Gobierno TI. Informacion Gobierno Tl
Actualizacién Riesgos Conforme Activos de Subdirecciéon de | Matriz de Riesgos del
Informacion Identificados en el proceso de Investigacion e proceso Gestiony | 01/08/2026 |31/10/2026
Gestion y Gobierno TI. Informacion Gobierno Tl

Gestion de Vulnerabilidades Técnicas Proceso Subdireccion de | Reporte con el estado

de Gestién y Gobierno Tl Informacion Identificadas

Investigacion e | de la Vulnerabilidades | 01/01/2026 |31/12/2026

Gestion de Incidentes de Seguridad de la Subdireccion de | Reporte con el estado

Informacion Proceso Gestion y Gobierno de Tl

Informacion Identificados

Investigacion e de los incidentes 01/01/2026 |31/12/2026

Fuente: Subdireccién de Investigacion e Informacion.
8. Recursos para la implementacién del Plan

Para cumplir con las actividades propuestas se contara con un servidor publico o contratista por
prestacién de servicios profesionales y el apoyo de los profesionales de tecnologia de la
Subdireccién de Investigacién e Informacion, de acuerdo con la implementacion de controles
que atiendan al proceso de implementacién y mejora continua del Modelo de Seguridad y
Privacidad de la Informacion emitida por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

9. Mecanismos de Control

Para llevar un control adecuado del avance en la implementacion del presente Plan, se realiza
la evaluaciéon del autodiagndstico, se realiza el seguimiento a los controles de los riesgos de
seguridad de la informacion y se elabora un informe de seguimiento a la implementacion del
plan de manera trimestral el cual se reporta en el Plan de Accion Institucional Integrado.

10. Referencias normativas

El disefio e implementacién del plan de tratamiento de riesgos de la Secretaria Distrital de
Integracion Social se basa en la normatividad exigida por el Ministerio de Tecnologias de la
Informacion y Comunicaciones (MINTIC), descritas a continuacion:

v Ley 527 de 1999 del Congreso de la Republica. Por la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.

v Ley 1273 de 2009 del Congreso de la Republica. Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccion de la

Clasificacion: Informacion Publica
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informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones.

v Ley 1581 de 2012 del Congreso de la Republica. Por la cual se dictan disposiciones
generales para la proteccion de datos personales.

v Ley 1712 de 2014 del Congreso de la Republica. Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

v Decreto L'Jni,co 1074 de 2015 de la Presidencia de la Republica. Por medio del cual se expide
el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo"

v Decreto 1499 de 2017 de la Presidencia de la Republica. Por medio de la cual se modifica
el Decreto 1083 de 2015, Decreto unico reglamentario de la funcion publica, en lo
relacionado con el Sistema de Gestidn establecido en el articulo de la Ley 1753 de 2015.

v Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones.

v Decreto Distrital 591 de 2018 de la Alcaldia Mayor de Bogota. Por medio del cual se adopta
el Modelo Integrado de Planeacion y Gestién Nacional y se dictan otras disposiciones.

v Resolucién No. 2425 del 13 de noviembre de 2024. Por la cual se adopta la Politica de
Seguridad y Privacidad de la Informacién en la Secretaria Distrital de Integracién Social; y
todas aquellas normas alli contenidas.

v Manual Operativo del Modelo Integrado de Planeacién y Gestion - MIPG version 6.1, del
Departamento Administrativo de la Funcién Publica, marzo de 2021.

v' Modelo de Seguridad y Privacidad de la Informacion (MSPI), Politica de Gobierno Digital,
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

v NTC-ISO/IEC 27001:2022, Tecnologia de la informacion. Técnicas de seguridad (ISO/IEC
27001:2022 - Information technology — Security techniques — Information security
management systems — Requirements).

v' Guia para la administracion del riesgo y el disefio de controles en entidades publicas version
7 del Departamento Administrativo de la Funcién Publica, 2025.

11. Dependencia que administra el documento

Subdireccién de Investigacion e Informacion.
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12. Aprobacién del documento
Elaboré Revisd Aprobd

Andrea Eliana Salazar Pérez

Nombre Luis Enrique Paris Garcia Juan Alberto Giraldo Zuluaga

Olga Lucia Gémez Carrillo

Tipo de
vinculacion
y cargo/rol

Contratista Subdireccion de
Investigacion e Informacion

Subdirectora de Investigacion e Informacién

Contratista - Subdireccion de Investigacion
e Informacion

Gestora SG - proceso Gestion y Gobierno
Tl

Comité Institucional de Gestion
y Desempefio

Acta No. 17 del 17 de marzo del 2026 - Comité Institucional de Gestién y Desempefio.
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