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1. Introducción 
 

El presente Plan de Seguridad y Privacidad de la Información de la Secretaría Distrital de 
Integración Social se desarrolla en alineación con las disposiciones del Modelo de Seguridad y 
Privacidad de la Información –MSPI del Ministerio de Tecnologías de la Información y las 
Comunicaciones (MINTIC) y define las directrices para gestionar los riesgos de los activos de 
información identificados al interior de cada una de las dependencias y/o procesos institucionales 
del Sistema de Gestión de la entidad, con el propósito de implementar los controles necesarios 
que permitan prevenir o reducir el impacto de posibles amenazas, asegurando así la protección 
de la integridad de la información institucional. 
 
Así mismo, a través de estas medidas, la entidad regula la exposición a vulnerabilidades en todas 
sus dependencias y/o procesos institucionales del Sistema de Gestión, contribuyendo a que los 
activos se utilicen de forma correcta y estratégica según el nivel de criticidad en cumplimiento a 
los objetivos institucionales. 
 
Este documento incluye un análisis del autodiagnóstico de seguridad de la información realizado 
para la vigencia anterior permitiendo la identificación de desviaciones a mejorar para la vigencia 
2026. 
 
Finalmente, a través del presente documento se establecen los roles y responsabilidades para 
asegurar la adecuada protección de los activos de información de las dependencias y/o procesos 
institucionales del Sistema de Gestión de la Entidad y las actividades necesarias que se deben 
tener en cuenta al formular e implementar los controles sobre los diferentes riesgos identificados, 
permitiendo que su elaboración contribuya con el propósito de mitigar posibles eventos y/o 
incidentes de seguridad de la información. 
 
2. Objetivo general 
 
Definir las directrices de seguridad de la información en el marco del Modelo de Seguridad y 
Privacidad de la Información mediante actividades orientadas a prevenir y/o mitigar riesgos de 
seguridad que puedan comprometer la confidencialidad, integridad y disponibilidad de los activos 
de información de la Secretaría Distrital de Integración Social. 
 
2.1. Objetivos específicos 
 

 Determinar de forma integral los riesgos vinculados a los activos de información bajo la 
responsabilidad de cada una de las dependencias y/o procesos institucionales del Sistema 
de Gestión de la entidad. 
 

 Establecer medidas de control efectivas que aseguren la protección y el resguardo de los 
activos de información en las diferentes dependencias y/o procesos institucionales del 
Sistema de Gestión de la Secretaría Distrital de Integración Social. 
 

 Fortalecer el Modelo de Seguridad y Privacidad de la Información (MSPI) para elevar los 
estándares de seguridad y el nivel de madurez institucional. 
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3. Alcance 
 

El Plan de Seguridad y Privacidad de la Información y Seguridad Digital se aplica a todos los 
niveles y unidades operativas, dependencias y/o procesos institucionales del Sistema de 
Gestión de la Secretaría Distrital de Integración Social, así como a sus funcionarios, 
contratistas, proveedores, operadores, entes de control y terceros que, en virtud del 
cumplimiento de sus funciones y de las de la Secretaría, compartan, utilicen, recojan, procesen, 
intercambien o consulten información, ya sea de forma interna o externa, sin importar su 
ubicación. Además, esta política es aplicable a toda la información generada, procesada o 
utilizada por la entidad, sin distinción del medio, formato, presentación o lugar en el que se 
encuentre. 
 

4. Glosario. 
 

Los términos y definiciones aplicables al documento pueden ser consultados en el glosario 
institucional en el Manual del Sistema de Gestión / Novedades / Glosario Institucional: 
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional.  
 

5. Roles y Responsabilidades. 
 

Tabla 1. Roles y Responsabilidades. 

ROLES RESPONSABILIDADES 

Comité Institucional de 
Gestión y Desempeño 

 Proporcionar los recursos necesarios para la implementación y 
mantenimiento del Sistema de Gestión de Seguridad de la Información 
(Recursos económicos, formación y recursos tecnológicos). 

 Aprobar los recursos correspondientes para la implementación y el 
mantenimiento del Sistema de Gestión de Seguridad de la Información. 

 Revisar los avances en la Implementación del Modelo de Seguridad y 
Privacidad de la Información. 

 Aprobar acciones y mejores prácticas que contribuyan con la 
implementación del Modelo de Seguridad de la Información. 

 Asegurar que se logren los resultados previstos en Modelo de 
Seguridad y Privacidad de la Información, con un enfoque de mejora 
continua. 

 Gestionar el manejo de crisis y continuidad del negocio con la finalidad 
asegurar la capacidad de recuperación ante incidentes graves. 

Subdirección de 
Investigación e 

Información 

 Implementar los controles tecnológicos que haya lugar que ayuden a 
reducir la materialización de riesgos de seguridad de la información. 

Oficial de Seguridad de la 
Información 

 Definir y gestionar la normativa de seguridad y privacidad de la 
información y seguridad digital al interior de la Secretaría Distrital de 
Integración Social. 

 Asesorar y acompañar a las diferentes dependencias y/o procesos 
institucionales del Sistema de Gestión de la entidad en la gestión de 
activos de información, riesgos de seguridad de la información, 
implementación de controles y definición de actividades de planes de 
tratamiento para mejorar la postura de seguridad en la Secretaría 

https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional
https://sig.sdis.gov.co/index.php/es/novedades/glosario-institucional
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ROLES RESPONSABILIDADES 

Distrital de Integración Social. 
 Establecer lineamientos generales que contribuyan con la protección 

de los activos de información de la Secretaría Distrital de Integración 
Social. 

 Apoyar a las dependencias y/o procesos institucionales del Sistema de 
Gestión en el acompañamiento metodológico para el levantamiento de 
los activos de información de la Secretaría Distrital de Integración 
Social. 

 Emitir las recomendaciones correspondientes a dependencias y/o 
procesos institucionales del Sistema de Gestión en clasificación de los 
activos de información en los criterios de seguridad. 

 Fomentar la concienciación, capacitación y mejora continua en materia 
de seguridad de la información al interior de la Secretaría Distrital de 
Integración Social. 

Proceso Gestión de 
Talento Humano 

 Implementar procesos de vinculación que incluyan verificación 
académica, laboral y de antecedentes con criterios de seguridad de la 
información. 

 Realizar la gestión de vinculación, capacitación, desvinculación del 
personal de planta dando cumplimiento a los controles y normatividad 
vigente relacionada con seguridad y privacidad de la información. 

 Apoyar al Oficial de Seguridad de la Información o en su defecto a 
quien haga de sus veces en la difusión, promoción del Plan de 
Sensibilización en Seguridad de la Información cuando se requiera. 

 Gestionar las diferentes medidas disciplinarias a las que haya lugar 
conforme a los incumplimientos de los lineamientos de seguridad de la 
información definidos por la entidad por parte de personal de planta de 
la entidad. 

Proceso Gestión 
Contractual 

 Verificar e implementar las medidas de seguridad de la información en 
la gestión con los proveedores y contratistas de la entidad. 

 Verificar que los contratos o convenios de ingreso que por competencia 
deban suscribir los procesos, cuenten con cláusulas de derechos de 
autor, confidencialidad y no divulgación de la información según sea el 
caso. 

 Gestionar las diferentes medidas y/o acciones disciplinarias a las que 
haya lugar conforme a los incumplimientos de los lineamientos de 
seguridad de la información definidos por la entidad por parte de los 
contratistas, proveedores y/o terceros. 

Proceso Gestión Jurídica 

 Brindar asesoría a los procesos de la entidad en temas jurídicos y 
legales que involucren acciones ante las autoridades competentes 
relacionados con seguridad y privacidad de la información. 

 Apoyar y asesorar a los procesos en la elaboración del Índice de 
Información clasificada y reservada de los activos de información de 
acuerdo con la regulación vigente. 

 Realizar el seguimiento y la interpretación de las nuevas regulaciones 
y normativas que impacten el Modelo de Seguridad y Privacidad de la 
Información. 
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ROLES RESPONSABILIDADES 

Auditoría y Control 

 Realizar auditorías internas de Seguridad de la Información conforme 
a la implementación del Modelo de Seguridad y Privacidad de la 
Información en la Secretaría Distrital de Integración Social. 

 Verificar la efectividad de los controles, políticas y procedimientos 
relacionados con la seguridad de la información. 

 Realizar seguimientos de Ley para garantizar el cumplimiento 
normativo. 

Líderes de Procesos, 
Jefes de Oficinas, 
Subsecretarías, 

Direcciones, 
Subdirecciones 

 Implementar las políticas y procedimientos de seguridad de la 
información que se definan como parte del Sistema de Gestión de 
Seguridad de la Información. 

 Actuar como propietarios o custodios de la información, asegurando la 
protección de los activos de información de la Secretaría Distrital de 
Integración Social. 

 Identificar y valorar los activos de información que se encuentren bajo 
la responsabilidad de cada una de las dependencias y/o procesos 
institucionales del Sistema de Gestión de la Secretaría Distrital de 
Integración Social. 

 Identificar y gestionar los riesgos de seguridad y privacidad de la 
información inherentes a los procesos conforme a los activos de 
información identificados y valorados al interior de la Secretaría Distrital 
de Integración Social. 

 Establecer los respectivos controles que contribuyan con la protección 
de los activos de información bajo responsabilidad de cada una de las 
dependencias y/o procesos institucionales del Sistema de Gestión  

 Participar activamente en cada uno de los espacios y/o Mesas de 
Trabajo de Seguridad de la Información en los que sea requerido. 

 Participar y cooperar activamente en la gestión y resolución de eventos 
e incidentes de seguridad de la información en los que sea requerido. 

Colaboradores, terceros y 
personal en general 

 Apoyar a los líderes de proceso en el desarrollo de tareas como gestión 
de activos y gestión de riesgos al interior de la Secretaría Distrital de 
Integración Social. 

 Cumplir a cabalidad con las políticas y procedimientos de seguridad de 
la información definidos y aprobados por la Secretaría Distrital de 
Integración Social. 

 Aplicar los diferentes lineamientos emitidos por la Secretaría Distrital 
de Integración Social en pro de la protección de los activos de 
información. 

 Participar activamente en los programas de capacitación y 
sensibilización sobre seguridad de la información. 

 Informar oportunamente cualquier inconsistencia que pueda afectar y/o 
comprometer la confidencialidad, integridad y/o disponibilidad de los 
activos de información de la Secretaría Distrital de Integración Social. 

 Asegurar y usar adecuadamente los recursos tecnológicos y/o activos 
asociados de la Secretaría Distrital de Integración Social  

Fuente: Subdirección de Investigación de Información. 

  



 

 

Clasificación: Información Pública 

 

PROCESO GESTIÓN Y GOBIERNO TI 
 

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN  

Código: PLA-GTI-003  

Versión: 6 

Fecha: Memo I2026013432 – 
29/04/2026 

Página: 5 de 11  

6. Desarrollo del Plan 
 
Conforme a lo dispuesto por el gobierno nacional a través de los diferentes lineamientos en 
materia de seguridad y privacidad de la información, entre otros por medio de la resolución 500 
de 2021 del Ministerio de Tecnologías de la Información y Comunicaciones, “Por la cual se 
establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el 
modelo de seguridad y privacidad como habilitador de la política de Gobierno Digital”, se debe 
realizar de manera periódica (mínimo una vez al año) la revisión de los controles definidos el 
Instrumento de Autodiagnóstico de Seguridad y Privacidad de la Información emitido por el 
Ministerio de Tecnologías de la Información – MinTIC, en donde al realizar la respectiva revisión 
de lo reportado en el Autodiagnóstico de Seguridad y Privacidad de la Información, se identifican 
las siguientes oportunidades de mejora con la finalidad de continuar con el fortalecimiento de la 
seguridad digital al interior de la Secretaría Distrital de Integración Social: 
 

Ilustración No. 01. Resultado Autodiagnóstico 2025. 

 
Fuente: Autodiagnóstico de Seguridad 2025. 

 
En la ilustración anterior, se observa que, si bien la Secretaría Distrital de Integración Social se 
encuentra en un estado en la mayoría de los casos optimizado, se identifica en dicha validación 
aspectos a mejorar con la finalidad de corregir desviaciones identificadas entre las que se 
destacan las siguientes: 
 
 Políticas de Seguridad de la Información. 
 
Dentro de la revisión realizada del documento Lineamientos Específicos de Seguridad y 
Privacidad de la Información y Seguridad Digital (LIN-TI-002), se observa sobre este que la 
entidad cuenta con lineamientos generales en pro de la protección de la seguridad de la 
información, los cuales no han sido actualizados en su contenido teniendo en cuenta los cambios 
a nivel de marco de referencia de ISO27001:2022 dejando de lado aspectos relevantes surgidos 
dentro de dichos cambios. Así mismo, se debe tener en cuenta, que los lineamientos generados 
tienen como finalidad proteger los activos de información de la entidad y reducir posibles 
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materializaciones de incidentes de seguridad y por consiguiente estos deben ser acorde a las 
necesidades específicas de la entidad. Así las cosas, estas definiciones de Políticas de 
Seguridad de la Información, deben ser actualizadas conforme al resultado y priorización del 
ejercicio de autodiagnóstico realizado al interior de la Secretaría Distrital de Integración Social. 
 

 Gestión de Activos de Información. 
 
Conforme a lo establecido a través del Modelo de Seguridad y Privacidad de la Información, la 
identificación y valoración de los activos de información al interior en las entidades, representa 
el determinar los diferentes componentes (Funcionales y no Funcionales) que son 
indispensables para el normal desarrollo de la misionalidad institucional, motivo por el cual, 
desde Seguridad de la Información, el realizar esta acción representa identificar todos los 
posibles blancos y/o superficie de ataque con la que cuenta en este la Secretaría Distrital de 
Integración Social, por consiguiente, al realizar la respectiva validación de los activos con los 
que cuenta actualmente la entidad, se observa que estos contienen oportunidades de mejora 
entre otras pero sin limitarse a la duplicidad de activos identificados, permitiendo de esta manera 
gestionarlos adecuadamente y minimizar posibles materializaciones de incidentes de seguridad 
de la información. 
 

 Gestión de Riesgos de Seguridad de la Información. 
 

En consecuencia, y conforme a la gestión identificada al interior de la Secretaría Distrital de 
Integración, los riesgos actualmente identificados a nivel de seguridad de la información están 
siendo identificados de manera general y no como corresponde a nivel de la criticidad de los 
activos de información previamente identificados y valorados, permitiendo así, el establecimiento 
de los controles adecuados sobre estos contribuyendo de esta manera con la protección 
adecuada conforme a su criticidad. 
 

6.1. Análisis y Priorización de Iniciativas del Habilitador de Seguridad de la Información. 
 

En virtud de lo manifestado anteriormente y teniendo en cuenta los resultados de los análisis del 
Autodiagnóstico realizado del Modelo de Seguridad y Privacidad de la Información, desde el 
habilitador de Seguridad de la Información se identifican las siguientes iniciativas para contribuir 
de esta manera con el fortalecimiento y mejoramiento de la postura en seguridad de la Secretaría 
Distrital de Integración Social, mencionada a continuación, siendo las necesidades las 
debilidades existentes en la entidad y los requerimientos la manera de cerrarlas y a su vez, dar 
cumplimiento normativo: 

 

Tabla No. 02. Necesidades Identificadas Seguridad de la Información. 

ITEM NECESIDAD DESCRIPCIÓN 

SEG-
NEC-EH 

Ejercicios Ethical 
Hacking 

Con la finalidad de fortalecer y proteger la infraestructura 
tecnológica de la Secretaría Distrital de Integración Social se hace 
necesarios contar con ejercicio de Ethical Hacking permitiendo la 
detección contralada de fallos de seguridad sobre los controles 
implementados en la infraestructura tecnológica reduciendo la 
posible materialización de incidentes de seguridad de la 
información. 
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ITEM NECESIDAD DESCRIPCIÓN 

SEG-NEC 
-CAT 

Correlación 
Activos 

Tecnológicos 

Con la finalidad de conocer la superficie de ataque con la que 
cuenta la entidad se hace necesario realizar la correlación de los 
diferentes activos tecnológicos, los cuales permitirá a la entidad 
conocer e identificar las dependencias directas e indirectas sobre 
estos y a su vez lograr establecer los posibles alcances y/o 
contenciones correspondientes ante la materialización de 
incidentes de seguridad de la información. 

SEG-NEC 
-PFI 

Prevención de 
Fuga (Data Loss 

Prevention) 

Con la finalidad de prevenir posibles situaciones de fuga de 
información al interior de la entidad, se hace necesario adquirir 
soluciones que eviten y/o detecten este tipo de escenarios 
permitiendo actuar en consecuencia. 

SEG-NEC 
-DDOS 

AntiDDOS 

Con la finalidad de prevenir y/o mitigar posibles escenarios que 
afecten la disponibilidad de los servicios de la Secretaría Distrital 
de Integración Social, se hace necesario contar con servicios y/o 
herramientas que permitan controlar este tipo de situaciones 
evitando la indisponibilidad de los servicios de la entidad. 

SEG-NEC 
-IPS 

Intrusion Detection 
System – IDS 

 
Intrusion 

Prevention System 
- IPS 

Con la finalidad de proteger las redes de datos de la Secretaría 
Distrital de Integración Social, se hace necesario contar con 
herramientas que permitan la identificación temprana de 
actividades maliciosas y a su vez la respuesta oportuna ante estas 
situaciones a nivel de contención. 

SEG-NEC 
-MBS 

Plataformas 
Threat Huntnig - 

Membresías 

Con la finalidad de conocer de manera oportuna las diferentes 
amenazas, vulnerabilidades, campañas etc., desplegadas en el 
ciberespacio que puedan afectar a la Secretaría Distrital de 
Integración Social, se hace necesario contar con plataformas que 
permitan la identificación de las amenazas de manera proactiva y 
poder actuar en consecuencia. 

Fuente: Subdirección de Investigación de Información. 
 

Tabla No. 03. Requerimientos Seguridad de la Información. 

ITEM REQUERIMIENTO DESCRIPCIÓN 

SEG-REQ-
GVT 

Gestión de 
Vulnerabilidades 

Técnicas 

La Secretaría Distrital de Integración Social debe contar con 
servicios y/o herramientas que permitan identificar de manera 
oportuna las vulnerabilidades existentes sobre los diferentes 
recursos tecnológicos de la entidad. 

SEG-REQ 
-DRP 

Plan Recuperación 
de Desastres 

La Secretaría Distrital de Integración Social a través de la 
Subdirección de Investigación e Información debe asegurar la 
disponibilidad sobre los recursos tecnológicos de la entidad ante 
posibles afectaciones entre otros, pero sin limitarse a contar con 
redundancia correspondiente que permita continuar con su 
operación. 

SEG-REQ 
-BCP 

Plan Continuidad 
de Negocio 

La Secretaría Distrital de Integración Social a través de la 
Subdirección de Diseño, Evaluación y Sistematización debe 
establecer los requisitos de la continuidad del negocio de la 
entidad ante posibles afectaciones que afecten significativamente 
la operación de la misionalidad de la entidad, incluyendo lo 
concerniendo a la seguridad de la información. 
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ITEM REQUERIMIENTO DESCRIPCIÓN 

SEG-REQ 
-GSC 

Gestor de 
Contraseñas 

La Secretaría Distrital de Integración Social debe incorporar en 
los diferentes recursos tecnológicos Gestores de Contraseña que 
aseguren la calidad de estas evitando posible afectación a través 
de ataques de fuerza bruta. 

Fuente: Subdirección de Investigación de Información. 

 
7. Plan de Implementación del Modelo de Seguridad y Privacidad de la Información 
 
El Plan de implementación para el modelo de Seguridad y Privacidad de la Información para la 
Secretaría Distrital de Integración Social vigencia 2026, comprende las siguientes actividades 
a ejecutar: 

 
Tabla 04. Cronograma de Actividades. 

Actividad Responsable Entregable Periodicidad 
Fecha Programación 

Fecha Inicio Fecha Final 

Actualización Autodiagnóstico 
Modelo de Seguridad y 

Privacidad de la Información. 

Subdirección de 
Investigación e 

información 

Matriz instrumento 
de evaluación 

MSPI 
Anual 01/01/2026 30/04/2026 

Gestión de Activos de 
Información 

Todos los 
Procesos 

Matriz Activos de 
Información 

Anual 01/02/2026 31/07/2026 

Gestión de Riesgos Seguridad 
de la Información 

Todos los 
Procesos 

Matriz de Riesgos 
de Seguridad de la 

Información 
Anual 01/08/2026 31/12/2026 

Gestión de Vulnerabilidades 
Técnicas 

Subdirección de 
Investigación e 

información 

Reporte de Estado 
de 

Vulnerabilidades 
Identificadas 

Cuatrimestral 01/01/2026 31/12/2026 

Gestión de Incidentes de 
Seguridad de la Información 

Subdirección de 
Investigación e 

información 

Reporte de Estado 
de Incidentes 
Materializados 

Cuatrimestral 01/01/2026 31/12/2026 

Actualización Plan de 
Seguridad de la Información 

Subdirección de 
Investigación e 

información 

Plan de Seguridad 
Actualizado 

Vigencia 2027 
Anual 01/09/2026 31/12/2026 

Actualización Plan de 
Tratamiento de Riesgos 

Subdirección de 
Investigación e 

información 

Plan de 
Tratamiento de 

Riesgos 
Actualizado 

Vigencia 2027 

Anual 01/09/2026 31/12/2026 

Actualización Plan de 
Sensibilización 

Subdirección de 
Investigación e 

información 

Plan de 
Tratamiento de 

Riesgos 
Actualizado 

Vigencia 2027 

Anual 01/09/2026 31/12/2026 

Fuente: Subdirección de Investigación de Información. 
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8. Recursos para la implementación del Plan 
 
Para cumplir con las actividades propuestas se contará con un servidor público o con un 
contratista por prestación de servicios profesionales y el apoyo de los profesionales de 
tecnología de la Subdirección de Investigación e Información, de acuerdo con la 
implementación de controles que atiendan al proceso de implementación y mejora continua del 
Modelo de Seguridad y Privacidad de la Información emitida por el Ministerio de Tecnologías 
de la Información y las Comunicaciones. 

 
9. Mecanismos de Control 

 
Para llevar un control adecuado del avance en la implementación del presente Plan, se realiza 
la evaluación del autodiagnóstico, se realiza el seguimiento a los controles de los riesgos de 
seguridad de la información y se elabora un informe de seguimiento a la implementación del 
plan de manera trimestral en el reporte al Plan de Acción Institucional Integrado 
 

10. Referencias normativas 
  
El diseño e implementación del Sistema de Gestión de Seguridad de la Información – SGSI de 
la Secretaría Distrital de Integración Social se basa en la normatividad exigida por el Ministerio 
de Tecnologías de la Información y Comunicaciones – MINTIC.  

  
 Ley 1581 de 2012 del Congreso de la República, “Por la cual se dictan disposiciones 

generales para la protección de datos personales”.   
 

 Decreto 1080 de 2015 de la Presidencia de la República, “Por medio del cual se expide el 
Decreto Único Reglamentario del Sector Cultura”  

 

 Decreto Único 1074 de 2015 de la Presidencia de la República. Por medio del cuál se expide 
el Decreto Único Reglamentario del Sector Comercio, Industria y Turismo". 
 

 Decreto 612 de 2018 de la Presidencia de la República, “Por el cual se fijan directrices para 
la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las 
entidades del Estado”.  
 

 Decreto 886 de 2014 del Ministerio de Comercio, Industria y Turismo, “Por el cual se 
reglamenta el artículo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de 
Datos”.   
 

 Ley 1712 de 2014 del Congreso de la República, “Por medio del cual se crea la ley de 
transparencia y del derecho de acceso a la información pública nacional.”, fue revisado 
mediante la sentencia C-274 de 2013, de acuerdo con lo establecido en los artículos 153 y 
241-8 de la Constitución Política.  
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 Decreto 103 de 2015 de la Presidencia de la República, “Por medio del cual se reglamenta 
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.  

 

 Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la Política de 
Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la parte 2 del Libro 2 del Decreto 
1078 de 2015, Decreto único reglamentario del Sector de Tecnologías de la Información y 
las Comunicaciones”.  
 

 Decreto 1083 de 2015 del Departamento Administrativo de la Función Pública, “Por medio 
del cual se expide el Decreto Único Reglamentario del Sector de Función Pública”, el cual 
establece las políticas de Gestión y Desempeño Institucional, entre las que se encuentran 
las de “11. Gobierno Digital, antes Gobierno en Línea” y “12. Seguridad Digital”.  

 

 Decreto 2106 de 2019 del Departamento Administrativo de la Función Pública, “Por el cual 
se dictan normas para simplificar, suprimir y reformar trámites, procesos y procedimientos 
innecesarios existentes en la administración pública”, en el cual se establece que las 
autoridades que realicen trámites, procesos y procedimientos por medios digitales, deberán 
disponer de una estrategia de seguridad digital siguiendo los lineamientos que emita el 
Ministerio de Tecnologías de la Información y las Comunicaciones. 
  

 Resolución 0500 de 2021 del Ministerio de Tecnologías de la Información y las 
Comunicaciones, “Por la cual se establecen los lineamientos y estándares para la estrategia 
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la 
política de Gobierno Digital”.  

 

 Resolución 2425 del 13 de noviembre de 2024 “Por la cual se adopta la Política General de 
Seguridad y Privacidad de la Información y Seguridad Digital de la Secretaría Distrital de 
Integración Social y se dictan otras disposiciones”.  
 

 Modelo Integrado de Planeación y Gestión – MIPG versión 6.1, de 2025. 
 

 Modelo de Seguridad y Privacidad de la Información (MSPI), Política de Gobierno Digital, 
Ministerio de Tecnologías de la Información y las Comunicaciones – versión 4. 2022.  
 

 CONPES 3995 de 2020 - Política Nacional de Confianza y Seguridad Digital.  
 

 NTC-ISO/IEC 27001:2022, Tecnología de la información. Técnicas de seguridad. Sistemas 
de Gestión de la seguridad de la información (SGSI). Requisitos (ISO/IEC 27001:2022 – 
Information technology – Security techniques – Information security management systems 
– Requirements).  

 
11. Dependencia que administra el documento 

 
Subdirección de Investigación e Información. 
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12. Aprobación del documento 
  

 Elaboró Revisó Aprobó 

Nombre Luis Enrique Paris García  

Andrea Eliana Salazar Pérez 
 

Juan Alberto Giraldo Zuluaga 
  

Olga Lucia Gómez Carrillo  

Comité Institucional de Gestión 

y Desempeño 

Tipo de 

vinculación 

y cargo/rol  

Contratista - Subdirección de 

Investigación e Información  

Subdirectora de Investigación e 
Información 

 
Contratista - Subdirección de  
Investigación e Información  

  
Contratista - Gestora SG Subdirección de 

Investigación e Información  

Acta No. 17 del 17 de marzo del 2026 - Comité Institucional de Gestión y Desempeño. 


