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1. Introduccién

El Plan Estratégico de Tecnologias de la Informacion (PETI) es una herramienta prioritaria en
todo proceso de planeacion institucional, en el que las estrategias de gestién tecnolégica son
dinamicas y presentan actualizaciones de acuerdo con el entorno cambiante del ecosistema
digital. Ademas, es una herramienta que integra de la vision institucional, la vision de las
Tecnologias de la Informacién y el modelo operativo, para determinar el camino de cumplimiento
de las metas trazadas dentro del Plan Estratégico Institucional 2024 - 2027. Lo anterior, se
sustenta en un modelo que transforma la estrategia misional en iniciativas, proyectos y
componentes operativos de Tecnologias de la Informacién (Tl), incorporando estas tecnologias
como un componente estratégico dentro del cumplimiento de la misionalidad de la entidad.

El PETI de la entidad esta articulado con los marcos de referencia de Gestion Estratégica de Tl
impartidos por el Ministerio de Tecnologias de la Informacién (MINTIC), el proyecto de
Arquitectura Empresarial de la Entidad y los resultados del PETI 2021 - 2024. Adicionalmente,
esta apuesta se complementa con nuevos proyectos y la continuidad de las acciones que
representan sostenibilidad y fortalecimiento de las capacidades de Tl de la entidad.

El PETI, estd basado en los tres elementos del enfoque de la estrategia de Tl: 1) Personas
(Permanencia y crecimiento, y entrenamiento en Tl sectorial y enfocado), 2) Procesos (Fortalecer
gobierno de TI, arquitectura empresarial, adoptar mejores practicas, y fortalecer las inversiones
en TI), y 3) Infraestructura (Fortalecer ciberdefensa y ciberseguridad, consolidacion tecnolégica y
nube). Para cada uno de estos elementos, se plantea la realizacién de actividades puntuales para
la definicién de indicadores que permitan identificar el nivel de avance y consolidacion de la
transformacion esperada.

2. Alcance

El presente documento describe las iniciativas de Tecnologias de Informacion propuestas por la
Subdireccién de Investigacion e Informacion para el periodo 2024 a 2027, con la finalidad de
apoyar el cumplimiento de los objetivos misionales de la Secretaria Distrital de Integracion Social.

3. Objetivo general

Definir las iniciativas de tecnologia que la Secretaria Distrital de Integracién Social demanda para
el cumplimiento del Plan Estratégico Institucional, fundamentados en un modelo de TI
estructurado en la Politica de Gobierno Digital, que soporten adecuadamente los procesos de la
Entidad para el periodo comprendido entre 2024 a 2027.

3.1 Objetivos especificos

e Dar continuidad a las iniciativas de Tl definidas para las vigencias 2024 a 2027, alineadas
con la misién y vision de la entidad, asi como con el Plan Estratégico Institucional, definiendo
para ello los recursos técnicos y financieros requeridos en el desarrollo de los mismos.

e Fortalecer la implementacion de la Politica de Gobierno Digital difundida por el Gobierno
Nacional y los lineamientos distritales emitidos por la Consejeria Distrital de TIC, para
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afianzar el aprovechamiento de las tecnologias.

e Administrar de manera eficiente la infraestructura tecnolégica de la Secretaria Distrital de
Integracion Social, con el propésito de soportar las necesidades de los procesos de la
entidad, para el cumplimiento de los objetivos institucionales.

4. Metodologia de construccion del PETI

La metodologia propuesta en la Guia G.ES.06 — Guia para la Construccion del PETI (V2) adopta
un enfoque basado en el desarrollo de ejercicios de Arquitectura alineados con la Politica de
Gobierno Digital. Su propésito principal es permitir que las entidades publicas construyan su PETI
de manera eficiente, a través de cuatro fases, generando valor en el relacionamiento Estado—
ciudadano.

Imagen 1. Fases para la Construccion del PETI.

®°Q
e

Fuente. Guia para la construccién del PETI — Min. TIC-

4.1 Fase 1. Comprender
4.1.1 Definicion de Tecnologias de la Informacion y las Comunicaciones (TIC)

Para los efectos y aplicacion del presente documento, se define el término TIC como el “conjunto
de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios que
permiten la compilacién, procesamiento, almacenamiento y transmision de informacion (voz,
datos, video e imagen) requeridas para habilitar las capacidades institucionales y la prestaciéon
de los servicios sociales relacionados™’.

En este contexto las tecnologias de la informacion son el fundamento para llevar a cabo una
transformacion digital que permita disminuir las brechas tecnoldgicas y encaminando la gestion
de la entidad al concepto de ciudad inteligente, elemento plasmado en el Plan Distrital de
Desarrollo 2024-2027.

" Art. 6 Ley 1341 de 2009
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Imagen 2. Elementos de transformacion digital.
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Fuente. Subdireccion de Investigacion e Informacion.

4.1.2 Marco normativo

El PETI esta alineado con el marco normativo definido para la Secretaria Distrital de Integracion
Social y detalla la normatividad a partir de la cual se sustenta la implementacién de la tecnologia
y los sistemas de informacién en la entidad, en el marco legal PETI se relaciona el marco
normativo nacional y distrital que estable el contexto de accion para la entidad.

El PETI se encuentra alineado con el marco normativo nacional y distrital en materia de
Tecnologias de la Informacion, particularmente con la Ley 1341 de 2009, el Decreto 1078 de
2015, la Politica de Gobierno Digital del Ministerio TIC y el Marco de Referencia de Arquitectura
Empresarial (MRAE). Asimismo, se articula con el Plan Nacional de Desarrollo, el Plan de
Desarrollo Distrital 2024-2027 y la normativa relacionada con seguridad de la informacion,
proteccion de datos personales y gobernanza de datos en el Distrito Capital.

4.1.3 Misidn, vision y objetivos

Mediante la resolucién N°2802 del 30 de diciembre de 2024, se adopta la mision, vision y objetivos
estratégicos de la Secretaria Distrital de Integracion Social, asi:

e Mision. La Secretaria Distrital de Integracidén Social es una entidad publica de nivel central
de Bogota, lider del sector de integracién social, encargada de formular e implementar
politicas publicas poblacionales para garantizar el ejercicio de derechos, mediante una oferta
de servicios sociales de calidad y la gestion de alianzas estratégicas con el sector privado y
la cooperacién internacional en pro de la inclusiéon social y productiva, el desarrollo de
capacidades y la mejora de la calidad de vida de las personas en situacion de mayor
vulnerabilidad, con un enfoque territorial e intersectorial.
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e Vision. Para 2035, la Secretaria Distrital de Integracion Social sera lider nacional en politica
social y referente en la promocion de derechos, inclusion y servicios sociales de alta calidad.
Contribuira a la transformacién de vidas y territorios a través de la innovacién, la
modernizacion institucional y una estrategia territorial integral, que llevara a una Bogota mas
cuidadora, inclusiva, sostenible y consciente.

o Objetivos estratégicos.

1. Reducir las formas extremas de exclusion en Bogota de personas, familias y hogares
mediante estrategias que garanticen el acceso a servicios basicos y oportunidades
socioecondmicas, mediante el fortalecimiento de la inclusion social y productiva.

2. Contribuir a la reduccion de la pobreza y la inseguridad alimentaria a través de
transferencias monetarias y no monetarias con enfoque diferencial, y la priorizacion de
personas pobres extremas, pobres, vulnerables, victimas del conflicto interno armado,
jévenes, mujeres y personas mayores.

3. Fortalecer familias, proteger la nifiez y construir entornos libres de violencia en el
contexto familiar, mediante un modelo integral e innovador que promueva la prevencion,
y garantice servicios eficientes y adaptados a cada realidad.

4. Ofrecer procesos de inclusion social y productiva, que aseguren enfoques diferenciales
y territoriales, para la garantia de acceso equitativo y estrategias inclusivas para
personas con discapacidad, jévenes, personas mayores, personas de los sectores
LGBTI, y otras en riesgo de vulneracion de derechos, a través del afianzamiento de
alianzas intersectoriales y la complementariedad de los servicios.

5. Contribuir a que las nifias y nifios de la primera infancia en Bogota reciban atencién
integral y de calidad, mediante la ampliacion de la cobertura, la articulacion de esfuerzos
y la optimizaciéon de la gestién y gobernanza, con el fin de garantizar su bienestar y
desarrollo integral.

6. Potenciar la misionalidad del sector de integracién social con el desarrollo de procesos
transversales eficientes que garanticen servicios sociales innovadores, de calidad y con
enfoque diferencial.

4.1.4 Partes interesadas
A partir de la misién, la vision y los objetivos estratégicos de la Secretaria de Integracién Social

(SDIS) se define la matriz de partes interesadas para llevar a cabo una transformacion tecnologica
con base en el Plan Estratégico de las Tecnologias de la Informaciéon PETI 2024-2027.
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Imagen 3. Matriz de partes interesadas PETI.
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Fuente. Subdireccion de Investigacion e Informacion.

4.1.5 Capacidades de la Entidad

Adicionalmente, se identificaron las capacidades de la Entidad en términos generales entendidas
como el conjunto de habilidades necesarias para desarrollo de los objetivos propios de su
misionalidad (Capacidades de la SDIS).

4.1.6 Servicios generales de la Entidad

Bajo la Resoluciéon 218 de 2023, la Secretaria Distrital de Integracion Social definid las reglas que
rigen su oferta social, establecié los instrumentos de focalizacion y el procedimiento que se debe
surtir para la modificacion de las fichas técnicas de los servicios, las cuales establecen la
poblacion objetivo, los criterios de priorizacion, ingreso, egreso y las restricciones.

La oferta social de la SDIS se encuentra detallada en el Portafolio de servicios, modalidades,
estrategias y transferencias monetarias de la Secretaria Distrital de Integracion Social vigente?.

4.1.7 Servicios tecnolégicos y sistemas de informacioén
4.1.7.1 Servicios tecnolégicos

Los servicios tecnoldgicos que la SDIS tiene en operacion dentro de su infraestructura tecnoldgica
estan definidos en el documento Manual Catalogo de Servicios de TI3.

4 1.7.2 Sistemas de informacion

La Secretaria Distrital de Integracion Social cuenta con sistemas de informacion que soportan la
misionalidad institucional, los cuales han sido adquiridos a terceros o desarrollados internamente,

2https://sig.sdis.gov.co/images/documentos_sig/procesos/prestacion_de servicios sociales para_la_inclusion_social/doc_aso/1.gen
erales/20260205 portafolio_servicios_secretaria_distrital_integracion_social v23.pdf
3https://sig.sdis.gov.co/images/documentos_sig/procesos/gestion_gobierno_ti/documentos%20asociados/20230927 mnl_smt 013
v1_catalogo_servicios ti.pdf
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de acuerdo con las necesidades de los usuarios. En el catalogo de sistemas de informacién de
la entidad se registra la totalidad de aplicaciones de la SDIS*.

4.2 Fase 2: Analizar
4.2.1 Entendimiento estratégico
Plan Nacional de Desarrollo 2022—-2026

El Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia Mundial de la Vida” esta
compuesto por cinco principales objetivos de transformacion (Ordenamiento del territorio
alrededor del agua, seguridad humana y justicia social, derecho humano a la alimentacion,
transformacién productiva, internacionalizacion y accion climatica, y convergencia regional).

En Tecnologias de la Informacion y las Comunicaciones define metas que involucran la
transformacion digital. Con la meta 02 del componente seguridad humana y justicia social, se
busca duplicar el acceso a internet en todo el territorio nacional, mientras que la meta 05 del
componente de transformacion productiva se busca duplicar la inversién en investigacion y
desarrollo.

4.2.2 Lineamientos de Politica de Gobierno Digital

Las acciones definidas para la maduracion de la politica de gobierno digital plantean el desarrollo
de practicas cuya implementacion impactan la organizacion, la administracion de materiales,
equipo, personal e infraestructura. Estas medidas definen un mapa de ruta de mediano y largo
plazo, al cual debe alinearse los proyectos priorizados por la entidad. A continuacién, se
referencian los principales hitos a considerar por las entidades publicas para la definicion del
alcance de la transformacion digital.

e Fortalecimiento del Gobierno de TI: Consolidacion de los mecanismos de gobernanza
tecnolodgica que permitan orientar la toma de decisiones estratégicas sobre inversiones,
priorizacion de proyectos, gestion de servicios de Tl y alineaciébn con los objetivos
institucionales.

e Implementacion y madurez de la Arquitectura Empresarial: Desarrollo y adopcién progresiva
del Marco de Referencia de Arquitectura Empresarial (MRAE), con el propésito de estructurar
la arquitectura actual y objetivo de la entidad, facilitando la interoperabilidad, la integracion
de sistemas de informacién y la optimizacion de los procesos institucionales.

e Modernizacion y fortalecimiento de la infraestructura tecnolégica: Actualizacion vy
fortalecimiento de la infraestructura tecnoldgica institucional, incluyendo centros de datos,
servicios en la nube, redes de comunicaciones y plataformas tecnolégicas que soportan la
operacion y los servicios digitales de la entidad.

e Fortalecimiento de la seguridad y privacidad de la informacién: Implementacion de medidas
técnicas y organizacionales orientadas a garantizar la proteccion de la informacion

“https://sig.sdis.gov.co/images/documentos_sig/procesos/gestion _gobierno_ti/documentos%20asociados/20250627 _mnl_gti 001 v
3_catalogo_sistemas_informacion.pdf; https://sig.sdis.gov.co/index.php/es/gestion-y-gobierno-ti-documentos-asociados
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institucional, la gestion de riesgos de seguridad digital y el cumplimiento de estandares y
buenas practicas en materia de ciberseguridad.

e Modernizacion y evolucion de los sistemas de informacion: Fortalecimiento de los sistemas
de informacién misionales y de apoyo, promoviendo su interoperabilidad, sostenibilidad
tecnolégica y capacidad para soportar la toma de decisiones basada en datos.

o Gestion y aprovechamiento de datos para la toma de decisiones: Desarrollo de capacidades
institucionales para la gestion, analisis y aprovechamiento de datos, con el fin de fortalecer
la analitica institucional y apoyar la toma de decisiones estratégicas basadas en informacion
confiable y oportuna.

o Fortalecimiento de capacidades institucionales y apropiacion tecnoldgica: Promocién del
desarrollo de competencias digitales y fortalecimiento del talento humano, orientado a
mejorar el uso, apropiacion y aprovechamiento de las tecnologias de la informacién dentro
de la entidad.

Por otra parte, sobre Gobierno digital como politica de gestiéon y desempeno: de acuerdo con los
resultados del autodiagnéstico institucional y de la evaluacion del Formulario Unico de Avance a
la Gestion para la vigencia 2024, se identifican a continuacién los elementos que se requiere
abordar, para ello se define el nivel de criticidad (alto, medio y bajo) de acuerdo con el grado de
implementacion que presenta la entidad en su estado actual.

¢ Nivel de criticidad (Bajo)

o Gobernanza: i) articulacion de medios digitales para la interacciéon con grupos de interés,
impactando el modelo de relacionamiento estado-ciudadano. ii) Participacién de grupos de
interés con la toma de decisiones de la entidad relacionadas con la politica de gobierno
digital.

o Innovacion Publica Digital: i) aplicacién de actividades de innovacion con el enfoque
experimental y uso de TIC. ii) acciones de innovacion en colaboracion con actores externos
del ecosistema de innovacion. iii) Tecnologias emergentes de la cuarta revolucién industrial
utilizadas en actividades de innovacion publica digital.

o Arquitectura: i) integracion de la arquitectura empresarial al sistema de gestion de calidad
de la entidad. ii) Desarrollo de una hoja de ruta de arquitectura empresarial para su
seguimiento e implementacion. iii) Definicion de proceso de gestion y gobierno de TI
integrado al sistema de calidad de la entidad. iv) Implementacién de estrategia de uso y
apropiacion de tecnologias actuales y emergentes.

o Cultura y apropiacion: i) Fortalecimiento de procesos de capacitacion a grupos de interés
externo en la politica de gobierno digital, innovacién publica digital, servicios ciudadanos
digitales, decisiones basadas en datos, servicios y procesos inteligentes, ciudades vy
territorios inteligentes, acceso a tramites y servicios digitales dispuestos en sede
electrénica.

o Seguridad y privacidad de la informacién: i) Actualizacion e implementacion de la politica
de seguridad integrada al ciclo de mejora continua. ii) Desarrollo de auditorias internas o
externas de seguridad de acuerdo con los estandares de la ISO 27.001. iii) Andlisis de
vulnerabilidades a los activos de informacion. iv) Desarrollo de pruebas de recuperacién
de informacion y continuidad de los sistemas de informacién criticos.
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Servicios y procesos inteligentes: i) Caracterizaciones de tramites y servicios total o
parcialmente en linea. ii) Seguimiento al avance a tramites y servicios en linea. iii)
Porcentaje de tramites automatizados y digitalizados.

Estrategia de ciudadanos y territorios inteligentes: implementacion del modelo de madurez
de ciudades y territorios inteligentes.

¢ Nivel de Criticidad (Medio)

O

Decisiones basadas en datos: i) Desarrollo de técnicas para el analisis de datos. ii)
Implementacion de un modelo de gobierno de datos. iii) Gestion de datos maestros y
referencia.

Proyectos de transformacion digital: i) Proyectos de transformacion digital que benefician
el empoderamiento ciudadano como Estado abierto. ii) Interoperabilidad entre los
sistemas de informacién para suministro o intercambio de acuerdo con la Ley 1581 de
2012. iii) Uso de mecanismos de digitalizacién y automatizacion de tramites, servicios y
procesos vinculados al Portal Unico del Estado Colombiano. iv) Uso de mecanismos
exploratorios de regulacion como Sandbox.

¢ Nivel de Criticidad (Alto)

O

Servicios Ciudadanos Digitales: i) Integracion de la entidad a los servicios de intercambio
de informacion, autenticacion y carpeta ciudadana.

Modelo de Gobernanza en la Infraestructura de datos: fomenta la participacion y
articulacién de actores del ecosistema de datos.®

Este componente establece los siguientes componentes como elementos de la
infraestructura de datos en el orden distrital: i) Gobernanza de la infraestructura de datos.
ii) Datos. iii) Interoperabilidad de la infraestructura de datos. iv) Aprovechamiento de datos.
v) Seguridad y privacidad de la infraestructura de datos. vi) Insumos técnicos y
tecnolégicos. vii) Generacion de capacidades. viii) Uso y apropiacion.

La Secretaria Distrital de Integracion Social integra el Comité Distrital de Datos, instancia
encargada que establece la hoja de ruta que permita la gestion de los siguientes elementos
en el marco de la Infraestructura de Datos del Distrito: i) Estandares y protocolos para la
interoperabilidad de los sistemas y servicios que manejan datos en la ciudad. ii)
Arquitectura tecnolégica que promueva la interoperabilidad de los sistemas y servicios de
datos en la ciudad. iii) Metadatos y catalogos. iv) Intercambio y reutilizacién de datos que
se debe fomentar entre diferentes entidades y organismos en la ciudad de Bogota.
Acceso y uso al servicio publico esencial de internet, hacia un posterior reconocimiento
de un minimo vital de internet en el Distrito Capital®. Reglamenta definiciones, principios,
criterios y otros elementos que deben tenerse en cuenta para desarrollar la oferta de
conectividad publica y promover la ampliacion de cobertura y de oferta para la

5 Ecosistema de datos Plantea la integracion e interaccion entre diferentes partes interesadas, incluidos los titulares de datos, los
productores de datos, los intermediarios de datos y los interesados, que estan involucrados o afectados por los acuerdos de acceso
e intercambio de datos, de acuerdo con sus diferentes roles y responsabilidades, que se desenvuelven en torno a los derechos, las
tecnologias y los modelos comerciales (OECD. 2021). La interaccion de los agentes en los ecosistemas de datos, de acuerdo con la
propuesta de innovacién impulsada por datos (DDI por sus siglas en ingles) de la OCDE (2015), debe promover el crecimiento y
bienestar dentro de la sociedad y el mejoramiento de procesos en materia de innovacién y competencia. Decreto Distrital 575 de

2023.

8 Decreto Distrital 314 de 2023 Por medio del cual se reglamenta el Acuerdo Distrital 855 de 2022 “Por el cual se dictan lineamientos
para promover el acceso y uso al servicio publico esencial de internet, se avanza hacia un posterior reconocimiento de un minimo
vital de internet en el Distrito Capital y se dictan otras disposiciones".

Clasificacion: Informacion Publica
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conectividad, para efectos de propender por el aumento del acceso, uso y apropiacion del
servicio publico esencial de acceso a internet con la finalidad de cumplir progresivamente
con el principio de universalidad en el Distrito Capital.

o Politica Publica Bogota Territorio Inteligente 2023-2038: el Conpes 29 de 2023 define
como propésitos estratégicos: i) Cerrar la brecha digital ciudadana en materia de acceso
y apropiacién tecnolégica ii) Impulsar la adopcién de tecnologias emergentes y de cuarta
revolucion industrial por parte del sector empresarial. iii) Fortalecer las capacidades de los
actores parareducir riesgos y amenazas de seguridad digital iv) Consolidar la Innovacién
publica como dinamizador del territorio inteligente v) Desarrollar un esquema de
gobernanza de territorio Inteligente para la Bogotd — Regién vi) Impulsar el
aprovechamiento de los datos para la toma de decisiones y solucion de problemas del
territorio vii) Desarrollar las competencias ciudadanas y el talento humano para la
construccion del territorio inteligente.

o En el plan de accion del Conpes de territorio inteligente la entidad formulé como
compromiso en el objetivo 1. Cerrar la brecha digital ciudadana en materia de acceso y
apropiacion tecnoldgica, con el producto ‘Articulaciones de oferta de formacion en
inclusion digital en poblaciones vulnerables pertenecientes a los enfoques diferencial,
poblacional y de género para ampliar habilidades en el uso de las TIC, garantizando un
acceso eficaz a informacion, tramites y servicios de Estado y a la economia digital’.

4.2.3 Modelo de gestion de TI

El modelo de gestion de Tl de la Secretaria Distrital de Integracion Social esta alineado con el
Marco de Referencia de la Arquitectura Empresarial, permitiendo desarrollar una gestion que
genera valor estratégico para la entidad y brindar informacién objetiva y oportuna para la toma de
decisiones en todos los niveles.

Estructura organizacional de Gobierno de TI

Teniendo en cuenta que el proceso de Tl es transversal a toda la entidad, en la siguiente imagen
se presenta el arreglo organizacional de Gobierno de Tl de la SDIS.

Imagen 4. Arreglo organizacional de Tl en la SDIS.

Prin CI“DIOS W
Politicas

=

Calidad de la
Informacién

Gobierno
de TI

Sistemas e
Infraestructura

Fuente. Adaptado de Gobierno Empresarial de Tecnologias de Informacion (cynthus.com.mx).
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4.2 .4 Situacion Actual - Analisis DOFA

Al realizar un ejercicio estratégico de analisis DOFA para la vigencia 2024, se han identificado
habilitadores y barreras que se relacionan con factores internos y externos:

Tabla 1. Andlisis DOFA

Habilitadores Barreras
Fortalezas Debilidades
Proyeccién de Tl a corto, mediano y largo| Carencia en mecanismos de interoperabilidad de los
o plazo Personal experto en los sistemas de| sistemas de informacién misional.
o) informacion. Mecanismos de comunicacién| Obsolescencia tecnologica.
S con los usuarios. Fabrica de software para| Adaptacion interna al cambio tecnologico Insuficiencia
o desarrollo a la medida de las necesidades| de recursos financieros.
2 | delaentidad. No se cuenta con el personal necesario el 100% del
@) tiempo. Deficiencia en la transferencia de conocimiento.
Oportunidades Amenazas
Plan distrital de desarrollo: Uso de las TIC,| Constante evolucién tecnolégica que afecta la
Gobierno Abierto y Bogota Territorio| seguridad de los sistemas de informacién y reduce la
Inteligente. vida util de la infraestructura tecnolégica.
Constante evolucion tecnolégica que| Cambios normativos.
genera posibilidad de optimizar los| Desarrollos urgentes de Software solicitados por las
servicios y procesos institucionales de| areas.
manera innovadora.
g Apoyo de MINTIC en la implementacion
g de la politica de Gobierno Digital y de
i Seguridad  Digital.  Posibilidad de
$ | implementar la robotizacion de algunos
2 | procesos repetitivos en las diferentes areas
o operacionales.

Fuente. Subdireccion de Investigacion e Informacion.
4.3 Fase 3: Construir

4.3.1 Rupturas estratégicas

La definicion de rupturas estratégicas se realiza identificando qué paradigmas romper para lograr
un cambio efectivo en la gestion de Tl de manera que promuevan el logro de resultados de
impacto en las actividades de la Entidad. Las rupturas identificadas proponen un cambio en el
enfoque estratégico, de tal forma que permita que la tecnologia se vuelva un instrumento que
genera valor.

En ese sentido, el PETI busca ser una herramienta que permita fortalecer las capacidades
institucionales. Por lo tanto, para llevar a cabo la transformacion de la gestion de Tl, se definieron
las premisas descritas en la siguiente tabla, enmarcadas en cada uno de los componentes de
capacidad del DOMPI (Doctrina, Organizacion, Material y Equipo, Personal e Infraestructura),
adaptado del Modelo de Planeacion y Desarrollo de Capacidades de la Fuerza Publica de
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Colombia (definido en la resolucién 7144 de 2018 del Ministerio Nacional de Defensa), los cuales
se definen a continuacion:

Tabla 2. Rupturas estratégicas enfocadas en el DOMPI

O
®)

Doctrina

La tecnologia sera considerada un factor de valor estratégico para la Secretaria
Distrital de Integracién Social, por lo que es necesario definir, establecer y
adoptar estandares y lineamientos que permitan una eficaz y eficiente gestion
de TI.

Organizacién

La gestion tecnoldgica requiere una gerencia integral que dé resultados, por lo
que, de acuerdo con la disponibilidad presupuestal, con el fin de garantizar el
fortalecimiento institucional y el posicionamiento del area de TI, de manera
que se garantice su participacion en el comité directivo de la misma.

Material y Equipo

Contar con Hardware y Software actualizado de manera que permita que la
informacion cuente con mayor oportunidad, confiabilidad y detalle. En este
sentido, la Secretaria Distrital de Integracion Social debe tener una linea de
crecimiento y madurez de Hardware y Software arménica y coherente,
estableciendo estandares de operacion, integracion e interoperabilidad.

" @

Personal

Fortalecer el Talento humano del area de tecnologia y desarrollar sus
capacidades de uso y apropiacion de TIC.

Infraestructura

La Secretaria Distrital de Integracion Social contara con las instalaciones fisicas
que le permitan desarrollar y mantener un centro de datos acorde a las
necesidades, complementado con infraestructura y soluciones cloud.

Nota: Actualmente la entidad cuenta con soluciones legado que exigen
mantener los centros de datos actuales, el proceso de migrar o tercerizar no se
contempla dentro del PETI.

Fuente. Subdireccion de Investigacion e Informacion.

4.3.2 Gestion de Tl basada en cada modelo del MRAE

Este apartado describe el modelo de Gestion de Tl que desde la alta direccion es liderado al
interior de la entidad. De igual manera, muestra los elementos minimos que deben ser adoptados
para avanzar en cada uno de los modelos del Marco de Referencia de Arquitectura Empresarial
(MRAE) establecido por el Ministerio TIC. Finalmente, establece lineamientos de obligatorio
cumplimiento para mejorar la gestién de Tl en la Secretaria Distrital de Integracion Social. La
siguiente imagen muestra Marco de Referencia de Arquitectura Empresarial, con sus principios,
lineamientos y modelos de referencia.

Clasificacion: Informacion Publica
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Imagen 5: Marco de Referencia de Arquitectura Empresarial - MRAE-

PRINCIPIOS

MODELQ DE ARQUITECTURA EMPRESARIAL
(MAE)

MODELO DE GESTION MODELO DE GESTION
Y GOBIERNO DE TI Y PROYECTOS DE Tl
(MGGTI) (MGPTI)

Fuente. Tomado de MinTIC.
4.3.3 Estrategia de Tl

La estrategia de Tl es la articulacion de las acciones a realizar a lo largo del tiempo para garantizar
que las Tl se utilicen de una manera cada vez mas coherente, permitiendo su alineacion con las
estrategias gubernamentales, distritales e institucionales. En este sentido, “el dominio de
Estrategia de Tl esta orientado a la identificacion de las diferentes formas en que las tecnologias
de la Informacién y las comunicaciones pueden generar valor publico en la entidad y contribuir a
los procesos de transformacion digital” .

Asi, la estrategia de Tl responde tanto a las necesidades de negocio como a las de informacién
y de flujos de informacion establecidos en estrategias y planes existentes. Estos incluyen, entre
otros, la Politica de Gobierno Digital, el Marco de Referencia de Arquitectura Empresarial y el
Plan Estratégico Institucional y la Politica Publica Distrital de Territorio Inteligente, teniendo como
pilares de desarrollo la infraestructura tecnoldgica, los procesos y el recurso humano.

Imagen 6: Pilares de la Estrategia de TI Institucional
INFRAESTRUCTURA PROCESOS PERSONAS

Fuente. Subdireccion de Investigacion e Informacion.
La imagen 6 muestra la estrategia de Tl institucional, que se aborda desde tres grandes pilares
fundamentales: (i) Infraestructura, (ii) Procesos y (iii) Personas, que dan respuesta a las rupturas
estratégicas planteadas. A su vez, cada pilar se define en enfoques estratégicos, detallados,
ampliados y descritos a continuacion:

7 articles-237659 recurso_1.pdf (mintic.gov.co)
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o El pilar de Infraestructura enmarca las soluciones tecnoldgicas desde el punto de vista de
hardware, buscando la eficiencia tecnologica enfocada en: tecnologias en la nube,
modernizacion tecnoldgica y fortalecimiento de la ciberseguridad.

e EI pilar de procesos abarca lo correspondiente a la generacién de los principios
fundamentales para organizar el accionar de Tl en la SDIS desde 4 enfoques: fortalecer el
Gobierno de TI, adoptar mejores practicas, fortalecer las inversiones en Tl y arquitectura
empresarial.

o El pilar de Personas aborda un tema central para la apropiacion y transformacién digital: el
talento humano de TI. Este elemento contribuye a la estrategia de Tl desde dos enfoques:
entrenamiento en Tl y permanencia y crecimiento.

4.3.3.1 Lineas de Accion de Tl

Como respuesta a las principales necesidades de Tl identificadas en la entidad, se han
establecido 5 lineas de accion de Tl, asi:

e Capacidad y Gobierno de Arquitectura Empresarial: fortalecer las capacidades de
Arquitectura Empresarial en la entidad y establecer lineamientos claros que orienten la
ejecucion de ejercicios estructurados que permitan consolidar de manera gradual esta linea
de accién.

o Gestion de Arquitectura Empresarial: disefiar y estructurar una arquitectura actual o linea
base, una arquitectura objetivo, el analisis de brecha y una hoja de ruta, que permita
evolucionar desde la linea base hacia la arquitectura objetivo con base en los problemas u
oportunidades de transformacion y mejoramiento abordados.

e Estrategia y Gobierno de TI: establecer las pautas para definir y gestionar la Estrategia de Tl
y su portafolio de proyectos.

e Planeacion y Gestion de TI: establecer las pautas que permitan definir las iniciativas de la
hoja de ruta de AE que se materializan con la formalizacion e implementacion de los proyectos
con componentes de TI.

e Gestion de Proyectos de Tl: establecer las pautas para llevar a cabo la planeacion, ejecucion,
seguimiento y cierre de cada proyecto para la implementacion de las soluciones de Tl que
habilitan o mejoran las capacidades y servicios institucionales.

4.3.3.2 Alineacion elementos PETI al MRAE de MinTIC

Como respuesta a las principales necesidades de Tl identificadas en la entidad, se han
establecido las lineas de accion de Tl, de acuerdo con lo descrito en la siguiente imagen.

Clasificacion: Informacion Publica
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Imagen 7. Estructura general del PETI de la Secretaria Distrital de Integracién Social.
Fuente: elaboracién propia
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4.3.4 Iniciativas, presupuesto y hoja de ruta

Fuente. Subdireccion de Investigacion e Informacion.

En esta seccidon se presenta la planificacion estratégica de Tl, mediante la integracion de las
iniciativas de Tl que se deben llevar a cabo para consolidar un modelo de TIC que soporte los
procesos misionales de la Entidad. Para esto se identifican una serie de iniciativas de
transformacion que plantean aspectos estratégicos que permiten apoyar la armonizacién de los
procesos misionales y de tecnologia.

Tabla 3. Iniciativas de transformacion

PROYECTO INICIATIVA 2024 2025 2026 2027 estimado
Implementacion
Plan de
Recuperacion
de Desastres
Fortalecimiento Fortal_ecimiento
y  Renovacion capaC|dad. de
tecnoldgica procesamgnto
implementacion | | Oralecimiento | ¢ o 354 757 476 | § 25362.547.000 | $ 27.391.550.760 | $ 29.582.874.821
del plan de capacidad _ de
L almacenamiento
recuperacion de —
desastres Fortal<_30|m|ento
capacidad de
respaldo
Fortalecimiento
de alta
disponibilidad
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PROYECTO INICIATIVA 2024 2025 2026 2027 estimado

para el Centro
de Datos
Fortalecimiento
de las
capacidades
computacionale
s en la nube vy
soporte
especializado
Email certificado
Fortalecimiento
de centros de
cableado y
energia
regulada UPS
Equipos de Red,
Cableado W
redes
Fortalecimiento |inalambricas
de la| (UPS, aires
infraestructura | acondiciones,
de redes y control de
comunicaciones | acceso)
Telefonia IP
Servicio de
conectividad

Actualizacion
Sistema de
informacion
Misional —
SIRBE Web
Nota: incluye

L todas las
Modernizacion def eyoluciones que

sistemas del ge realicend 1.032.269.574 [$ 9.756.323.000 $ 10.536.828.840 |$ 11.379.775.147

informacion sobre el sistema
Consolidacion
sistemas
geogréaficos
(mapoteca web,
movil, geosdis)
Pagina Web

Fuente. Subdireccion de Investigacion e Informacion.
4.3.5 Iniciativas, Portafolio de Proyectos y Plan de Adquisiciones 2026.

En el marco del seguimiento y ajuste del Plan Estratégico de Tecnologias de la Informacién (PETI)
2024-2027, y con el propésito de fortalecer la articulacion entre la planeacion estratégica y la
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ejecucion presupuestal de la vigencia 2026, se realiza la presente actualizacién del componente
de iniciativas y portafolio de proyectos de Tl, incorporando el detalle del Plan de Adquisiciones
aprobado para dicha vigencia.

Esta actualizacion permite consolidar una visién integral de las inversiones en Tecnologias de la
Informacion, garantizando la coherencia entre los proyectos estratégicos definidos en el PETI y
los servicios requeridos para su materializacion.

4.3.5.1 Organizacion del Portafolio de Proyectos y Servicios 2026.

Los servicios previstos para la vigencia 2026 fueron organizados y asociados a los proyectos
estratégicos del PETI, de acuerdo con su contribucion directa a la continuidad operativa,
fortalecimiento de la infraestructura tecnolégica y modernizacion de los sistemas de informacién
de la Secretaria Distrital de Integracion Social asi:

Tabla 4. Portafolio de proyectos y servicios 2026

Proyecto Estratégico PETI Servicios TIC :)/ra:alglrjpuesta dototal
Soporte ERP $ 1.584.583.000
Custodia de medios magnéticos $ 30.000.000
Licencias RedHat $ 35.000.000
Fortalecimiento y Renovacion | Bases de datos Oracle $ 569.865.000
g:lcng:gglcze eRégﬂzgigsclgg Soporte y mantenimiento Aranda $ 394.630.100
Desastres Andlisis de vulnerabilidades $474.490.000
Centro de Operaciones de Seguridad (SOC) $ 800.000.000
Servicio de nube publica $1.000.761.000
Soporte y mantenimiento de infraestructura $ 1.033.559.000
TOTAL PROYECTO 1 $ 5.922.888.100
Bolsa de repuestos $ 75.595.000
Switches $ 1.000.000.000
Conectividad Zona 1 $443.146.328
Conectividad Zona 2 $632.138.572
Fortalecimiento de la | Conectividad Zona 3 $ 855.715.680
Infraestructura de Redes vy |Conectividad Zona 4 $ 715.653.360
Comunicaciones Mantenimiento aires acondicionados $ 150.000.000
Mantenimiento equipos UPS $ 50.000.000
Licencias Unified $ 660.725.000
Consumibles de impresién $ 550.000.000
Alquiler de impresoras $ 777.699.000
TOTAL PROYECTO 2 $5.910.672.940

Clasificacion: Informacion Publica
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Proyecto Estratégico PETI Servicios TIC Vel total
presupuestado
Soporte y mantenimiento AZ Digital $ 788.117.900
Microsoft Business App $ 637.905.000
Modernizacion de Sistemas de Licencias Microsoft $ 8.155.687.000
Informacion* Licencias Adobe $ 160.710.000
Licencias ArcGIS $ 421.560.000
Licencias STATA $ 100.344.000
TOTAL PROYECTO 3 $ 10.264.323.900

Fuente. Subdireccion de Investigacion e Informacion, basado en PAA 2026.
* En la tabla se relacionan los servicios TIC que corresponden a los contratados con personas juridicas.

4.3.5.2 Alineacion con la Estrategia del PETI

La consolidacion del plan de adquisiciones 2026 bajo los proyectos estratégicos del PETI permite
asegurar la trazabilidad entre proyectos estratégicos, servicios y presupuesto, facilitar el
seguimiento a la ejecucion presupuestal y al cumplimiento de los indicadores del PETI, fortalecer
la toma de decisiones sobre priorizacion y sostenibilidad tecnoldgica, y garantizar que las
inversiones en Tl contribuyan directamente al fortalecimiento institucional y al cumplimiento de
los objetivos misionales de la entidad.

Con esta actualizacion, el PETI 2024-2027 incorpora un portafolio de proyectos y servicios
tecnolégicos claramente estructurado para la vigencia 2026, alineado con los principios de
Gobierno Digital, Arquitectura Empresarial y modernizacion tecnoldgica de la Secretaria Distrital
de Integracién Social.

El restante de los valores de presupuesto se asignaran durante la vigencia a contratistas de
prestacion de servicios enfocados al cumplimiento de cada uno de los proyectos. (los valores de
prestacion de servicios asociados a cada proyecto estratégico no se incluira en este documento
dada las movilizaciones, adiciones, terminacion anticipada y demas situaciones administrativas
que se puedan presentar).

4.4 Fase 4: Presentar

4.4.1 Tablero de indicadores

A continuacién, se enuncian los indicadores desarrollados en el presente PETI.

4.4.1.1 Estrategia de Tl

Nivel de ejecucion del Plan de Estratégico de Tl

Este indicador mide el avance en la ejecucion de los proyectos y actividades del plan estratégico

de Tl de la entidad.
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Tabla 5. Indicador Nivel de Ejecucion Plan Estratégico de TI.

Atributo Descripcién
Nombre Nivel de ejecucion del Plan Estratégico de Tl
- Mide el avance en la ejecucién de los proyectos y actividades del plan estratégico
Objetivo ;
de Tl de la entidad.
NEP = Nivel de ejecucion del Plan de Estratégico de Tl Variables:
Férmula AE: Numero de actividades ejecutadas. AP: Numero de actividades programadas|

NEP = (AE / AP)* 100

Rangos del indicador

0% - 59% Bajo
60% -79%  Medio
80% - 100%  Alto

Frecuencia

Trimestral.

Origen de los datos

Informe de seguimiento al plan de TI.

Responsable

Persona encargada de liderar la ejecucion del PETI.

Fuente. Subdireccion de Investigacion e Informacion.

Cumplimiento presupuestal de los proyectos de Tl

Este indicador mide el porcentaje de cumplimiento del presupuesto de los proyectos de TI.

Tabla 6. Indicador Cumplimiento Presupuestal de proyectos

Atributo Descripcion
Nombre Cumplimiento presupuestal de los proyectos de TI.
Objetivo Mide el porcentaje de cumplimiento del presupuesto de los proyectos de TI.
Férmula CP = Cumplimiento presupuestal de los proyectos de TIl. Variables:

PE: Presupuesto ejecutado PP: Presupuesto planeado CP = (PE/PP)*100

Rangos del indicador

0% - 59% Bajo
60% - 79% Medio
80% - 100%  Alto

Frecuencia

Trimestral.

Origen de los datos

Reporte del estado del portafolio de proyectos TI.

Responsable

La persona encargada del control y seguimiento de los proyectos.

Fuente. Subdireccion de Investigacion e Informacion.

indice de obsolescencia Tecnoldgica: Este indicador mide el nivel de obsolescencia tecnoldgica
de los servidores de la entidad.

Tabla 7. indice de obsolescencia Tecnolégica

Atributo Descripcion
Nombre indice de Obsolescencia Tecnolégica
Objetivo Mide el nivel de obsolescencia tecnoldgica de los sistemas de informacion vy
equipamiento tecnoldgico de la SDIS.
Férmula |OT = indice de Obsolescencia

(((Numero de activos obsoletos de la categoria de infraestructura + Total de activos
tecnolégicos de la categoria de infraestructura) x100) + ((Numero de activos
obsoletos de la categoria de sistemas de informacion + Total de activos
tecnolégicos de la categoria de sistemas de informacion) x100) +((Numero de
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Atributo Descripcion

activos obsoletos de la categoria de equipos de cémputo + Total de activos
tecnoldgicos de la categoria de equipos de computo) x100)) + 3

Rangos del indicador

0% - 59% Bajo
60% - 79% Medio
80% - 100%  Alto

Frecuencia

Anual

Origen de los datos

Inventario de Infraestructura Catalogo de Sistemas de Informacion UPS y Centros|
de Datos

Responsable

Persona encargada del control y seguimiento del catalogo de infraestructura

Fuente. Subdireccion de Investigacion e Informacion.

Cumplimiento de tiempos de ejecucioén de proyectos de Tl
Este indicador mide el cumplimiento del tiempo planeado para proyectos de Tl

Tabla 8. Cumplimiento de tiempos de ejecucion de proyectos de Tl

Atributo Descripcion
Nombre Tiempo de ejecucién de proyectos
Objetivo Mide el cumplimiento del tiempo planeado para proyectos de Tl
Férmula TEP = Tiempo de Ejecucion de Proyectos

Variables:
TTE: Tiempo Total Ejecutado (en dias) TP: Tiempo Planeado (en dias)
TEP = (TTE/TP))-100%

Rangos del indicador

<=0% Cumplimiento Alto (menor tiempo del presupuestado)
> 0% Cumplimiento Bajo (mayor tiempo del presupuestado)

Frecuencia

Trimestral

Origen de los datos

Proyecto de Inversién

Responsable

Persona encargada del seguimiento a los proyectos PETI

Fuente. Elaboracion propia

5 Plan de comunicacion del PETI

En la siguiente tabla se enuncian las comunicaciones de los elementos que conforman el PETI.

Tabla 9. Matriz de Comunicacion

Mensaje Grupo de interés Canal Formato Responsable | Frecuencia
. Piezas de
Todos los usuarios de . B
lAvance de la Correo electrénico, comunicacion .
: SDIS (planta 'y Sll (Lideres) [Mensualmente
estrategia de Tl : Moodle, Banner |manuales,
contratistas) . .
multimedia ppt
Subsecretarias Correo electronico,
Hoja de ruta Directores yreunién (presencialPPT S,I ! (PMO,Semestralment
. . Lideres) e
Subdirectores o virtual)
- 'Todos los usuarios de .
Objetivos y SDIS (planta o|Correo electrénico Pieza c_je .. [Sll (Lideres) Semestraiment
Metas de TI . comunicacion
contratistas)
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Mensaje Grupo de interés Canal Formato Responsable | Frecuencia
Subsecretarias i (PMO
Modelo operativo|Directores y|Correo electrénico |Infografia . Trimestral
. Lideres)
subdirectores
N 'Todos los usuarios de .
Iniciativas de .. |Boletin ; Semestralment
; ... |SDIS (planta y|Correo electrénico |, . Sl (Lideres)
Gobierno Digital . informativo
contratistas)
Todos los usuarios de|Correo electronico, |, o
Piezas deSll (estrategiaBimestral
Notas TIC SDIS (planta y|lmpresos en Y .
. comunicaciéon [TI) ITrimestral
contratistas) cartelera
Fuente. Subdireccion de Investigacion e Informacion.
6 Dependencia que administra el documento
Subdireccién de Investigacién e Informacion.
7  Aprobacion del documento
Elaboro Reviso Aprobd
Andrea Eliana Salazar Pérez
Nombre Juan Alberto Giraldo Zuluaga And'res Mqunmo Betancourt Lasp'rllla
Giovanni Alexander Baron Mejia
Olga Lucia Gémez Carrillo
- — — Comité Institucional de
Subdirectora de Investigacion e Informacion Gestién y Desempefio
T]pO de 3 Contratista Subdireccién de Contratistas - Subdlrecmo.n’de Investigacion
vinculacion L 2 e Informacion
Investigacion e Informacion
y cargo/rol
Gestora SG - proceso Gestiéon y Gobierno
TI

Acta No.17 del 17 de marzo del 2026 - Comité Institucional de Gestion y Desempefio
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